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a Descripcion del documento

3.1 Propésito

La presente normativa contiene las directrices necesarias para garantizar la proteccién del derecho
fundamental de proteccién de datos personales de acuerdo con los lineamientos definidos por la Ley
Colombiana 1581 de 17 de octubre de 2012 sus decretos reglamentarios y la Ley 1266 de 2008; al igual
que circulares y guias emitidas por la Superintendencia de Industria y Comercio de Colombia.

3.2 Alcance

Contiene los principios, conceptos, derechos, canales, compromisos de la Organizacion, y en general las
definiciones necesarias para el efectivo ejercicio de los derechos de los titulares de datos personales. La
presente politica debe ser aplicada por todos los funcionarios e involucrados en los procesos que se llevan
a cabo en los cuales Gtd Colombia sea responsable o encargado del tratamiento de datos puestos bajo
conocimiento. Asimismo, aplica a los aliados comerciales, proveedores y contratistas de Gtd Colombia
quienes en desarrollo de su labor tengan acceso a datos personales de titulares, por lo tanto, se extiende
y debe ser comunicado debidamente para su cumplimiento

3.3 Responsables

Todos los colaboradores, aliados comerciales, proveedores y contratistas de Gtd Colombia deben cumplir
esta politica.

3.4 Norma

3.4.1 Datos del responsable

El responsable del tratamiento es Gtd Colombia, sociedad identificada con NIT: 900195679-1, con sede
principal en la: Calle 53A No. 45- 112, Piso 24 en la ciudad de Medellin, Portal Web: www.gtdcolombia.com,
linea nacional: 018000424141 y correo electronico: gtdcolombia.clientes@grupogtd.com.

3.4.2 Propésito de la Presente Politica

Gtd Colombia comprometido con los datos personales de los titulares y en cumplimiento a las leyes
colombianas en materia de proteccion del derecho fundamental de proteccion de datos personales,
desarrolla la presente Normativa de Tratamiento de Datos Personales, con el propésito de garantizar en
todo tiempo, el pleno y efectivo ejercicio de los derechos que le asisten al Titular del dato personal.

3.4.3 Principios

Los principios rectores son las reglas fundamentales, de orden legal y/o jurisprudencial, que inspiran y
orientan el tratamiento de datos personales. A continuacion, se describen los principios rectores que
aplicaran para el tratamiento de datos personales en Gtd Colombia:

1. Principio de legalidad: El Tratamiento de los datos personales realizado, es una actividad reglada
gue se sujeta a lo establecido en la ley y en las demas disposiciones que la desarrollen.
2. Principio de finalidad: El Tratamiento de los datos personales llevado a cabo por parte de Gtd

Colombia obedece a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual sera
informada al Titular.

3. Principio de libertad: El Tratamiento de los datos personales en Gtd Colombia sélo puede ejercerse
con el consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
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obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

4, Principio de veracidad o calidad: La informacion sujeta al Tratamiento por parte de Gtd Colombia
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. En desarrollo de este
principio en el tratamiento de datos personales, Gtd Colombia cuenta con las medidas razonables
para asegurar que los datos personales que reposan en las bases de datos sean precisos y
suficientes.

5. Principio de transparencia: En el Tratamiento de los datos personales, Gtd Colombia garantiza el
derecho del Titular a obtener informacién acerca de la existencia de datos que le conciernan,
dentro de los plazos y términos establecidos en la presente Politica.

6. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion. En este
sentido Gtd Colombia permitira el suministro de la informacién a las siguientes personas: 1) A los
Titulares, sus causahabientes 0 sus representantes legales; 2) A las entidades publicas o
administrativas en ejercicio de sus funciones legales o por orden judicial; caso en el cual la entidad
debe justificar la solicitud de los datos personales informando la necesidad del dato y el respectivo
cumplimiento de las funciones legales o constitucionales. 3) A los terceros autorizados por el
Titular o por la ley. 4) A las personas vinculadas contractualmente con Gtd Colombia que, debido
a su cargo, oficio, naturaleza del contrato o actividad conozcan y traten dicha informacién conforme
a la presente politica.

7. Principio de seguridad: La informacién sujeta a Tratamiento por parte de Gtd Colombia, cuenta
con las medidas técnicas, humanas y administrativas minimas establecidas por la Ley 1581 de
2012 para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

8. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende
el Tratamiento, pudiendo solo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y en los términos
de esta.

9. Principio de temporalidad: Los datos personales se conservaran Unicamente por el tiempo
razonable y necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e histdricos de la informacién. Los datos seradn conservados cuando ello sea
necesario para el cumplimiento de una obligacion legal o contractual. Una vez cumplida la finalidad
del tratamiento y los términos establecidos anteriormente, se procedera a la supresiéon de los datos.

10. Principio de necesidad y proporcionalidad: Los datos personales registrados en una base de datos
deben ser los estrictamente necesarios para el cumplimiento de las finalidades del tratamiento, por
lo cual deben ser adecuados, pertinentes y acordes con las finalidades para los cuales fueron
recolectados.

11. Principio de interpretacion integral de derechos constitucionales: la Ley 1581 de 2012 se
interpretara en el sentido en que se amparen adecuadamente los derechos constitucionales.

3.4.4 Autorizaciéon

El tratamiento de los datos personales por parte de Gtd Colombia requiere del consentimiento libre, previo,
expreso e informado del titular de estos.

Modo de obtener la autorizaciéon: Con el fin de garantizar los Derechos de los TITULARES de la
informacion personal, Gtd Colombia en su condicién de responsable del tratamiento ha dispuesto los
canales y mecanismos necesarios para obtener la respectiva autorizacién del Titular estipulados en el
punto 7.12 del presente documento, garantizando en todo caso que sea posible verificar el otorgamiento
de dicha autorizacién. Se entendera que la autorizacion cumple con los requisitos de ley cuando se
manifieste: 1. Por escrito; 2. De forma oral o; 3. Mediante conductas inequivocas del Titular que permitan
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concluir de forma razonable que otorgdé la autorizacion. Dicha conducta debe ser inequivoca de manera
gue no admita duda sobre la voluntad de autorizar el tratamiento. En ningun caso el silencio podra
asimilarse a una conducta inequivoca.

La autorizacion podra constar en un documento fisico, electrénico o en cualquier otro formato que permita
garantizar su posterior consulta. Una vez obtenida la autorizacion, se debera conservar prueba de esta.

Casos en los cuales no es necesaria la autorizacion: La autorizacion del TITULAR no sera necesaria
cuando se trate de:

1.Entrega de informacion requerida por una entidad pablica o administrativa en ejercicio de sus funciones
legales o por orden judicial.
2. Tratamiento de Datos de naturaleza publica.
3. Casos de urgencia médica o sanitaria.

4. Tratamiento de informacion para fines histéricos, estadisticos o cientificos en los cuales no se
vincule la informacién a una persona especifica. 5. Datos relacionados con el Registro Civil de las
Personas.

Autorizacién sobre datos sensibles del titular: De conformidad con lo establecido en el articulo 6 de la
ley 1581 y normas reglamentarias, s6lo procedera la autorizacion para tratamiento de datos sensible
cuando se cumpla con los siguientes requisitos:

1) Que haya autorizacion explicita del titular de los datos sensibles;

2) Que el titular conozca que no esta obligado a autorizar el tratamiento de dicha informacién;

3) Que se Informe al titular cudles de los datos que seran objeto de tratamiento son sensibles y la finalidad
de este.

Autorizacion de tratamiento de datos de nifios, nifias y adolescentes: Los servicios de Gtd Colombia,
no estan dirigidos a nifios, nifias y adolescentes, razén por la cual no realiza en ninguna de sus actividades
el tratamiento de datos personales de menores de edad. No obstante, en caso de que por cualquier
circunstancia no relacionada con el servicio sino con Gestién Personas, se llegue a requerir realizar el
tratamiento de la informacion se tendra en cuenta su interés prevalente, el derecho a ser escuchados y de
ninguna manera se efectuara sin contar previamente con la autorizacién por parte de sus representantes
legales.

3.45 Tratamiento y Finalidades

Dentro de la actividad empresarial desarrollada por Gtd Colombia los Datos Personales recolectados,
almacenados, usados, comunicados, transmitidos, transferidos, suprimidos son tratados de manera leal,
licita, segura y confiable. Gtd Colombia, los encargados o terceros que tengan acceso a los Datos
Personales por virtud de Ley o contrato, mantendran el Tratamiento dentro de las siguientes finalidades
de acuerdo con el grupo de interés:

3.45.1 Enlarelacion con los empleados:
Gtd Colombia recolectara, almacenara y tratara la informacién personal con la finalidad de:

a) Realizar todas las actividades necesarias para dar cumplimiento a las obligaciones legales en
relacion con los empleados y exempleados.

b) Administrar la relacion contractual, la identificacion del empleado y la seguridad de las instalaciones.
La informacidon sobre los datos obtenidos de las videograbaciones que se realizan en las
instalaciones de Gtd Colombia, se utilizaran para fines de seguridad de las personas, los bienes e
instalaciones de Gtd Colombia y podran ser utilizados como prueba en cualquier tipo de proceso,
segun lo indica el procedimiento disefiado para tal fin.
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C) De igual manera se recolectara la informacion sobre los datos del titular necesario para la prestacion
de servicios y/o actividades, diferentes a las funciones propias de su cargo, como lo son actividades
lidicas o recreativas y/o de bienestar.

d) Mantener una eficiente comunicacién de la informacién que sea de utilidad en los vinculos
contractuales en los que sea parte el Empleado Titular de la Informacion.

e) Dar cumplimiento de las obligaciones contraidas por Gtd Colombia con los Empleados Titulares de
la Informacion, con relacidn a pago de salarios, prestaciones sociales y demas consagradas en el
contrato de trabajo.

f) Informar las modificaciones que se presenten en desarrollo del contrato de trabajo al Empleado
Titular de la Informacién.

0) Evaluar la calidad de los servicios ofrecidos por el Empleado Titular de la Informacion.

h) Realizar estudios internos sobre los habitos del Empleado Titular de la Informacién para programas
de bienestar corporativo.

i) Realizar los descuentos de némina autorizados por el Empleado Titular de la Informacién.

) El control y prevencién de fraudes, conflictos de interés, corrupcion, soborno trasnacional, lavado
de activos, la financiacién del terrorismo o la financiacidon de la proliferacién de armas de
destruccion masiva.

J)

En caso de tratamiento de Datos Personales sensibles, Gtd Colombia dara cumplimiento a lo establecido

enla Ley 1581 de 2012 y normas reglamentarias. Seran datos sensibles entre otros, los datos relativos a

la salud, la biometria tales como, la foto, huella, voz y video vigilancia. Es voluntario por parte de los

titulares responder preguntas sobre datos sensibles (caracter facultativo).

3.4.5.2 Enlarelacién con proveedores/contratistas.

Gtd Colombia recolectara de sus proveedores los datos que sean necesarios, pertinentes y no excesivos
para la finalidad de seleccion, evaluacion y ejecucion del contrato a que haya lugar. Las finalidades para
las cuales seran utilizados los datos personales de proveedores seran para:

a) Evaluar su perfil, competencia e idoneidad para prestar los servicios relacionados con el objeto
social,

b) El envio de invitaciones a contratar,

C) Realizar todas las actividades y gestiones en etapas precontractual, contractual y pos-contractual
gue Gtd Colombia requiera para el desarrollo de su objeto social o funcionamiento administrativo.

d) Se recolectard la informacion relacionada a la calidad tributaria de los proveedores, a fin de
identificar las retenciones y descuentos aplicables.

e) Dar cumplimiento a aspectos administrativos, contables, fiscales, juridicos e histdricos de la
informacion.

f) Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones tributarias, y de
registros comerciales, corporativos y contables.

0) Mantener una eficiente comunicacion de la informacion que sea de utilidad en los vinculos
contractuales en los que sea parte el Proveedor Titular de la Informacion.

h) Informar las modificaciones internas de cualquier tipo que se presenten en desarrollo de los vinculos
contractuales con el Proveedor Titular de la Informacion.

i) Evaluar la calidad de los servicios ofrecidos por el Proveedor Titular de la Informacion.

) Realizar estudios internos sobre los habitos de los Proveedor Titulares de la Informacién.

K) El control y prevencion de fraudes, conflictos de interés, corrupcion, soborno trasnacional, lavado
de activos, la financiacion del terrorismo o la financiacién de la proliferacion de armas de destruccién
masiva.

En el evento en el cual Gtd Colombia entregue datos personales de cualquier Titular a sus proveedores,
éstos deberan proteger los datos personales suministrados, conforme lo dispuesto en las normas vigentes
y la presente normativa. Los datos seran conservados cuando ello sea necesario para el cumplimiento de
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una obligacion legal o contractual. Gtd Colombia se asegurara de que estos cumplan con la normatividad
de proteccion de datos y con su normativa de proteccion de datos.

En el Tratamiento de datos personales sensibles de los proveedores se dard cumplimiento a lo establecido
enla Ley 1581 de 2012 y normas reglamentarias, en especial los datos biométricos (foto, video vigilancia,
entre otros) los cuales tienen como finalidad la identificacién de la persona, y la seguridad de las
instalaciones.

3.45.3 Enlarelacién con los clientes:

Gtd Colombia recolectara los datos de contacto de las personas vinculadas con las empresas clientes, con
las finalidades de dar cumplimiento a las diferentes etapas contractuales, remitir informaciéon de nuevos
productos y servicios, adelantar actividades comerciales y de mercadeo, fidelizacion del cliente, ofertas,
promociones, descuentos, entre otras y en general para actividades directamente relacionadas con el
contrato suscrito con el cliente y el desarrollo del objeto social de Gtd Colombia. En caso de tratamiento
de datos personales sensibles se dara cumplimiento a lo establecido en la ley 1581 de 2012 y normas
reglamentarias.

De forma especifica se tratara la informacion con las siguientes finalidades:

a) Gestionar toda la informacién necesaria para el cumplimiento de las obligaciones tributarias, y de
registros comerciales, corporativos y contables.

b) Realizar todas las actividades necesarias para prestar los servicios conforme a las necesidades de
los clientes.

C) Ejecutar y cumplir los contratos que celebre Gtd Colombia con empresas en Colombia o en el
extranjero para cumplir su actividad comercial y prestar los contratados.

d) El control y prevencion de fraudes, conflictos de interés, corrupcién, soborno trasnacional, lavado
de activos, la financiacion del terrorismo o la financiacién de la proliferacion de armas de destruccién

masiva;

e) Crear bases de datos de acuerdo con las caracteristicas y perfiles de los titulares de Datos
Personales;

f) Realizar actividades comerciales, de mercadeo, fidelizacion de clientes y capacitacién a través del

envio de informacidon sobre nuevos productos y servicios, promociones, descuentos, cursos,
seminarios, eventos, entre otras.

9) Elaborar estudios técnicos, estadisticos, encuestas, analisis de tendencias de mercado y en general
cualquier estudio técnico relacionado con las actividades prestadas.

h) Realizar encuestas y/o sondeos de opinién sobre productos y contenidos;

i) Realizar segmentacion de mercado, andlisis de consumo y preferencias y

)] Evaluar la calidad de los productos y servicios.

En caso de tratamiento de Datos Personales sensibles, Gtd Colombia dara cumplimiento a lo establecido
en la ley 1581 de 2012 y normas reglamentarias. Seran datos sensibles entre otros, los datos relativos a
la salud, la biometria tales como, la foto, huella, voz y video vigilancia y datos financieros que sean
recogidos durante el ejercicio del contrato. Es voluntario por parte de los titulares responder preguntas
sobre datos sensibles (caracter facultativo).

3.4.6 Medidas de Seguridad

Gtd Colombia se encuentra comprometido con suministrar un uso correcto, respecto al tratamiento de los
Datos Personales de sus, empleados, Clientes, proveedores y Usuarios de los portales Web, y demas
bases de datos fisicas 0 automatizadas evitando el acceso no autorizado a terceros que pudiese permitir
Conocer, Vulnerar, Modificar, Divulgar y/o Destruir la informacion que reposa en nuestras bases de datos.
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Por tal motivo, se tienen establecidos los protocolos de seguridad y controles de acceso a nuestros
sistemas de informacion, almacenamiento y procesamiento incluidas medidas fisicas y un sistema
perimetral de seguridad proactivos de primer nivel, para mantener salvaguardada la informacion de
nuestros Clientes.

El acceso a las diferentes bases de datos se encuentra restringido solamente al personal autorizado
conforme a las funciones y roles y en concordancia a la propiedad, responsable y encargo de la matriz de
activos de informacién de Gtd Colombia. Los funcionarios de Gtd Colombia se encuentran comprometidos
con la Confidencialidad y Manipulacion Adecuada de las bases de datos atendiendo a las politicas sobre
tratamiento de la informacion establecida en la Ley.

3.4.7 Recolecciony Almacenamiento de Datos Personales

Gtd Colombia solicitara los datos necesarios para la prestacion del servicio, adquisicion de productos e
interaccién con los titulares segun la naturaleza juridica de la relacion contractual, asi como aquella
requerida por el Gobierno para el proceso de facturacién y pago. En algunos casos, podra solicitar
informacion adicional y sensible la cual sera de libre y voluntaria entrega por parte de los titulares con el
fin de dar cumplimiento a cualquiera de las finalidades mencionadas anteriormente.

Se ha informado a los Titulares que, una vez suministrados los Datos Personales, de manera voluntaria y
libre, a través de los diferentes canales, los mismos seran almacenados en la base de datos pertinente de
acuerdo con el servicio o producto adquirido o a la naturaleza juridica de la relacién contractual.

Las bases de datos se encuentran protegidas con mecanismo de seguridad perimetral para mayor
seguridad y los servidores en los que reposan las bases de datos estan protegidos fisicamente en lugares
seguros y con sistemas y procesos de respaldo y recuperacion. Solo personal autorizado puede acceder
a las bases de datos y por tanto a los Datos Personales de nuestros Titulares.

3.4.8 Transferenciay Transmisién de Datos Personales

Gtd Colombia podréa transferir y transmitir los datos personales a empresas de su grupo empresarial,
afiliados, matriz, filiales, subsidiarias, centrales de riesgo y a terceros con quienes tengan relacion
operativa que le provean de servicios necesarios para su debida operacion, o de conformidad con las
funciones establecidas a su cargo en la legislacién comercial y normas reglamentarias.

En dichos supuestos, Gtd Colombia adoptara las medidas necesarias para que las personas que tengan
acceso a sus datos personales cumplan con la Normativa de Tratamiento de Datos Personales adoptada
por Gtd Colombia, y con los principios de proteccién de datos personales establecidos en la Ley 1581 de
2012. Igualmente adoptara las medidas legales para dar cumplimiento de los requisitos especificos de
cada una de estas figuras y dara cumplimiento al Decreto 255 de 2022.

3.4.9 Tratamiento de Datos Personales a Través del Portal

La Informacibn Personal suministrada por los wusuarios del portal de Gtd Colombia,
www.gtdcolombia.com esta asegurada por una clave de acceso a la cual sélo el usuario podra acceder
fuera de Gtd Colombia y que s6lo él conoce. El usuario es el Unico responsable de mantener en secreto,
dicha clave y la informacion incluida. Gtd Colombia, no intentara tener acceso ni conocer la referida clave.
Todas las claves de Usuarios se encuentren con un sistema encriptado y es responsabilidad de Usuario
salvaguardar esta informacion.

Para mayor seguridad, Gtd Colombia recomienda a los Usuarios de nuestros portales el cambio periddico
de su contrasefia de ingreso.

Como es del conocimiento publico, ninguna Transmisién por Internet es absolutamente segura, ni puede
garantizarse dicho extremo, por lo que el Usuario asume el hipotético riesgo que ello implica, el cual acepta
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y conoce. Es responsabilidad del Usuario tener todos los controles de seguridad en sus equipos o redes
privadas para su navegacion hacia nuestro portal.

Gtd Colombia ha implementado mecanismos de seguridad conforme a su certificaciéon 1ISO 27001:2013 en
sus procesos, productos y servicios, no obstante, a pesar de la debida diligencia adoptada, Gtd Colombia
no se responsabiliza por cualquier consecuencia derivada del ingreso indebido o fraudulento por parte de
terceros a la base de datos y/o por alguna falla técnica en el funcionamiento.

3.4.10 Derechos de Los Titulares

3.4.10.1 Derechos del Titular de los Datos Personales

Se le informa al TITULAR DEL DATO, los Derechos que las leyes sobre Proteccion de Datos Personales
le ofrecen y que a continuacion se listan:

e Conocer, actualizar y rectificar sus Datos Personales frente a LOS RESPONSABLES de EL
TRATAMIENTO o Encargados de EL TRATAMIENTO

e Solicitar prueba de la autorizacién otorgada al responsable de EL TRATAMIENTO salvo cuando
expresamente se exceptlde como requisito para EL TRATAMIENTO, de conformidad con lo
previsto en el Articulo 10 de la Ley 1581 de 2012

e Serinformado por el responsable de EL TRATAMIENTO o el Encargado de EL TRATAMIENTO,
previa solicitud, respecto del uso que le ha dado a sus Datos Personales

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifiquen, adicionen o complementen

e Revocar la autorizacién y/o solicitar la supresién del dato cuando en EL TRATAMIENTO no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en EL TRATAMIENTO EL RESPONSABLE o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucion

e Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de EL TRATAMIENTO.

Segun el Articulo 20, del Decreto Nimero 1377 de 2013 por el cual se reglamenta parcialmente la Ley
1581 de 2012, relacionado con la Legitimacién para el ejercicio de los derechos de EL TITULAR, podran
ejercerse por las siguientes personas: a) Por EL TITULAR, quien debera acreditar su identidad en forma
suficiente por los distintos medios que le ponga a disposicion el Responsable; b) Por sus Causahabientes,
quienes deberan acreditar tal calidad; c) Por el Representante y/o Apoderado de EL TITULAR, previa
acreditacién de la Representacion o Apoderamiento; d) Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

3.4.11 Area Responsable de Proteccién de Datos Personales

Gtd Colombia conforme a su Sistema de Gestion de Seguridad de la Informacién, ha dispuesto al Comité
de Seguridad de la Informacién Divisional como area responsable de la atencion de las peticiones,
consultas y reclamos ante la cual los titulares puede ejercer sus derechos a conocer, actualizar, rectificar
y suprimir el dato y revocar la autorizacion. El contacto con el Comité se hara a través del Oficial de
Seguridad de la Informacion Divisional OSI-D quien a su vez recibira las notificaciones de la Coordinacion
de Servicio al Cliente.
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3.4.11.1 Deberes de los Responsables Del Tratamiento

Los responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demés
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular.

¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacion otorgada.

d) Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

k) Adoptar un manual interno de politicas para garantizar el adecuado cumplimiento de la ley y en
especial, para la atencién de consultas y reclamos.

I) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo.

m) Informar a solicitud del Titular sobre el uso de sus datos.

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de la informacién de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

3.4.11.2 Deberes de los Encargados del Tratamiento

Los Encargados del Tratamiento, y en el evento en el cual Gtd Colombia actie como encargado, deberan
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras que
rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de
la presente ley.

d) Actualizar la informacion reportada por los responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la
presente ley.

f) Adoptar un Manual interno de normativas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por parte
de los Titulares.

g) Registrar en la base de datos la leyenda "reclamo en trdmite" en la forma en que se regula en la

ley.
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h) Insertar en la base de datos la leyenda "informacion en discusién judicial" una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

i) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

m) Verificar que el responsable del Tratamiento tiene la autorizacién para el tratamiento de datos
personales del Titular.

n) Si el encargado del tratamiento es una filial del grupo empresarial es deber del encargado acatar
lo establecido en el Decreto 255 de 2022

3.4.12 Procedimientos

Gtd Colombia como parte de su SGSI cuenta con las normativas, procedimientos e instructivos que
garantizan el derecho de consulta, suministrando a las personas que actlen en ejercicio de este derecho,
toda la informacién contenida en su registro individual o que esté vinculada con la identificacion del Titular.

La Coordinacién de Servicio al Cliente recibird, procesara y canalizara al Oficial de Seguridad de la
Informacidén Divisional, quien evaluara el caso y escalara si es necesario al Comité de Seguridad de
la Informacién Divisional las distintas solicitud que se reciban, y las hard llegar a la respectiva
dependencia, dependencias que una vez reciban estas comunicaciones, entraran a cumplir con la funcién
de proteccion de datos personales, y deberan dar tramite a las solicitudes de los titulares, en los términos,
plazos y condiciones establecido por la normatividad vigente, para el ejercicio de los derechos de acceso,
consulta, rectificacion, actualizacion, supresion y revocatoria a que se refiere la normatividad vigente sobre
proteccion de datos personales.

El interesado podra remitir su solicitud a los siguientes correos  electrénicos:
gtdcolombia.clientes@grupogtd.com, o radicar su consulta o reclamo de forma escrita en nuestra
oficina principal ubicada en la Calle 53 A No. 45-112, piso 24 en la ciudad de Medellin, dirigida a la
Coordinacién de Servicio al Cliente, quien ha sido designado por la Empresa como RESPONSABLE de
la atencién de este tipo de consultas y peticiones, en el horario de lunes a viernes de 8:00 a.m., a 12:00 m
y de 2:00 p.m., a 6:00 p.m. De igual manera a través de la linea nacional 018000424141.

La consulta dirigida a Gtd Colombia debera contener como minimo la siguiente informacién:
1. Nombres y apellidos del Titular y/o su representante y/o causahabientes;
2. Copia del documento de identidad del titular y/o su representante y/o causahabientes;
3. Lo que se pretende consultar
4 Direccioén fisica, electrénica y teléfono de contacto del Titular y/o sus causahabientes o
representantes;
Firma, namero de identificacion y huella o procedimiento de validaciéon correspondiente.
Haber sido presentada por los medios de consulta habilitados por Gtd Colombia.

o0

En cualquier caso, independientemente del mecanismo implementado para la atencion de solicitudes de
consulta, las mismas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de su recibo. En caso de imposibilidad de atender la consulta dentro de dicho término,
informaremos al interesado antes del vencimiento de los 10 dias, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ninglin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer plazo.
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Asi mismo garantizamos el derecho de reclamo, a las bases de datos para la correccidn, actualizacion,
supresion, revocacion de la autorizacion o cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en la Ley 1581 de 2012 y demas normas aplicables. El reclamo sera tramitado bajo
las siguientes reglas:

1. Si el reclamo recibido no cuenta con informacion completa que permita darle tramite, tal como, la
identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccion, y
acompafiando los documentos que se quiera hacer valer, se requerira al reclamante dentro de los
cinco (5) dias siguientes a su recepcién para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

2. Sipor alguna circunstancia Gtd Colombia recibe un reclamo dirigido a otra organizacion, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
reclamante.

3.  Recibida la reclamacion de forma completa, incluira en la base de datos que mantienen las empresas
gue conforman el Gtd Colombia una leyenda que diga "reclamo en trdmite" y el motivo de este, en
un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo
sea decidido.

4.  Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término se
informara al interesado antes del vencimiento del referido plazo los motivos de la demora y la fecha
en que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

3.4.12.1 Reglas especiales para el ejercicio de los derechos de los titulares:

La solicitud de rectificacion, actualizacion, supresion o revocatoria de la autorizacién debe ser presentada
a través de los medios habilitados por Gtd Colombia sefialados en este documento, y contener, como
minimo, la siguiente informacion:

a) Elnombre, domicilio del titular y medio de contacto para recibir la respuesta como teléfono, correo
electrénico, direccion de residencia.

b) Los documentos que acrediten la identidad o la representacion de su representante.

c) La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos.

d) En caso dado otros elementos o documentos que faciliten la localizacién de los datos personales.

e) Gtd Colombia, tiene la obligacion de rectificar y actualizar a solicitud del titular, la informacion de
éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los términos
arriba sefialados. Al respecto se tendra en cuenta lo siguiente:

f) Gtd Colombia, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho.

3.4.12.2 Supresion del dato:

El titular tiene el derecho, en todo momento, a solicitar a Gtd Colombia, la supresion (eliminacion) de sus
datos personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012 y la Ley 1266 de 2008.

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recolectados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

Esta supresién implica la eliminacion total o parcial de la informacion personal de acuerdo con lo solicitado
por el titular en los registros, archivos, bases de datos o tratamientos realizados por Gtd Colombia.
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El titular debe advertir que el derecho de cancelacién no es absoluto y el responsable puede negar el
ejercicio de este cuando:

a) La solicitud de supresién de la informacién no procedera cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucién de delitos o la actualizacion de sanciones
administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
realizar una accion en funcion del interés publico, o para cumplir con una obligacion legalmente
adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, de Gtd Colombia, debe realizar
operativamente la supresion de tal manera que la eliminacion no permita la recuperacion de la informacion.
También debe tenerse en cuenta que en algunos casos cierta informacion debera permanecer en registros
histéricos por cumplimiento de deberes legales de la organizacién por lo que su supresidn versara frente
al tratamiento activo de los mismos y de acuerdo con la solicitud del titular.

3.4.12.3 Procedimiento De Consultas Y Reclamos

Actividad Responsable | Descripcioén

1 Titular Solicita a Gtd Colombia correcciéon, exclusion, actualizacion,
rectificacion, inclusion de datos, revocatoria, a través de los
canales autorizados en la presente normativa.

2 Canal autorizado Remite solicitud al administrador responsable de bases de datos
3 Administrador Da trAmite interno de acuerdo con la solicitud recibida

4 Administrador Reporta novedad ante la SIC en el RNBD

5 Administrador Da respuesta al titular

3.4.12.4 Revelacién de la Informacién

EL TITULAR DEL DATO, con la aceptacion de esta Normativa declara conocer que Gtd Colombia, puede
suministrar esta informacion a las Empresas del mismo Grupo Empresarial y a las Entidades Judiciales o
Administrativas y demas Entes del Estado que, en ejercicio de sus funciones, soliciten esta informacion.
Igualmente acepta que podran ser objeto de procesos de auditoria interna o de auditoria externa por parte
de Empresas encargadas de este tipo de control. Lo anterior, sujeto a la confidencialidad de la informacion.

3.4.13 Vigenciade la Autorizacion de Tratamiento de Datos Personales

EL TITULAR DEL DATO acepta y reconoce que esta autorizacién estara vigente a partir del momento en
gue la aceptd, o se presuma su aceptacién y durante el tiempo en que Gtd Colombia ejerza las actividades
propias de su objeto social.

3.4.14 Vigenciade la Normativa de Tratamiento y Proteccion de Datos personales

La vigencia de la NORMATIVA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
empieza a regir a partir del 31 de julio de 2013 y el periodo de vigencia de las bases de datos sera de
acuerdo con lo definido en las Tablas de Retencion de Gestion Documental de la Compaiiia.

3.4.15 Aviso de Privacidad

En los casos que no se posible poner a disposicion del Titular las normativas de tratamiento de la
informacion, Gtd Colombia informaréa por medio de un aviso de privacidad al titular sobre la existencia de
tales normativas y la forma de acceder a las mismas. El aviso de privacidad estara disponible en la pagina
web http://www.gtdcolombia.com/
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3.4.16 Modificaciones alanormativade tratamiento y proteccién de los datos personales y al aviso
de privacidad

Gtd Colombia se reserva el derecho de modificar, en cualquier momento, de manera unilateral, su
Normativa de Tratamiento de Datos Personales y/o El Aviso de Privacidad. Cualquier cambio sustancial
serd publicado y anunciado con quince (15) dias de anticipacibn a través de su Sitio Web:
www.gtdcolombia.com. Ademas, se conservaran las versiones anteriores.

Segun el Articulo 13, del Decreto 1377 de 2013 (hoy Decreto Unico 1074 de 2015) por el cual se
reglamenta parcialmente la Ley 1581 de 2012, cualquier cambio sustancial en las Normativas de
Tratamiento debera ser comunicado oportunamente a LOS TITULARES de los Datos Personales de una
manera eficiente, antes de implementar las nuevas politicas.

eDefiniciones

De conformidad con la legislacion vigente sobre la materia y con el objetivo que los destinatarios de la
presente normativa tengan claridad sobre los términos empleados, a continuacion, se establecen las
siguientes definiciones.

Autorizacion Consentimiento previo, expreso e informado del titular para llevar a
cabo el Tratamiento de datos personales.
Aviso de Privacidad Comunicacién verbal o escrita generada por el responsable, dirigida

al Titular para el Tratamiento de sus datos personales, mediante la
cual se le informa acerca de la existencia de las normativas de
Tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

Base de Datos Conjunto organizado de datos personales que sea objeto de
Tratamiento. (Se incluyen los archivos) Estas pueden ser
automatizadas o no. Las bases de datos automatizadas son aquellas
que se almacenan y administran con la ayuda de herramientas
informéaticas. Las bases de datos manuales o archivos son aquellas
cuya informacioén se encuentra organizada y almacenada de manera
fisica.

Contratistas/proveedores/Aliados Personas naturales o juridicas con las cuales Gtd Colombia tiene un

Comerciales vinculo contractual.

Dato personal Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato privado Es el dato que por su naturaleza intima o reservada soélo es relevante
para el Titular.

Dato publico Es el dato que no sea semiprivado, privado o sensible. Son

considerados datos publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no sometidas a reserva.
Datos sensibles Son “aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos”.
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Dato semiprivado Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a
su Titular sino a cierto sector o grupo de personas o0 a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o
de servicios a que se refiere la Ley 1266 de 2008.
Encargado del tratamiento Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.
Cliente Persona juridica que contrata los servicios de Gtd Colombia.
Responsable del tratamiento Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de
los datos. Es el que determina los fines y los medios esenciales del
tratamiento de los datos.
EELTTERNEEHEIN CREEECEN CABEIGI Es el directorio publico de las bases de datos sujetas a Tratamiento
que operan en el pais.

Titular Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento Cualquier operaciébn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.
Transferencia La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacion o los datos personales a un receptor,
que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.
Transmision Tratamiento de datos personales que implica la comunicaciéon de
estos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el Encargado
por cuenta del responsable.
Colaborador Personal vinculado a Gtd Colombia a través de un contrato laboral

a Anexos

N/A

a Control de versiones

Historial de versiones:

Version Vlggnte ‘rfl Detalle de los cambios
partir de:

01 14/06/2019 | Version Inicial

02 25/08/2020 | Modificacion cambio imagen, modificacion procedimientos realizados
dentro del SGSI y PCI DSS, cambio de clasificacion, publicacion en sitio
web.

03 02/09/2021 | Cambio organizacional proyecto SUMATE, modificacion Ley de Habeas
Data

04 14/10/2022 | Cambio gestiébn documental, cambio codificacién y modificacién Ley
habeas data introduccién Decreto 255 de 2022

05 07/03/2023 | Se revisa la documentacién y se actualiza a codificacion dentro del SGSI
corporativo.
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