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1   Identificación del documento 

NOMBRE DEL DOCUMENTO Normativa de Tratamiento y Protección de Datos Personales 

IDENTIFICACIÓN DEL 
DOCUMENTO 

SGSI-COL-DC-03 
SGSI: Sistema de Gestión de Seguridad de la Información 
COL: Gtd Colombia 
DC: Documentos del sistema 
Correlativo: 03 

REGISTRO(S) ASOCIADOS 
SGSI-GTD-PO20 Política de Privacidad y Protección de Datos 
Personales 
SGSI-GTD-PO-01 Política de Seguridad GTD 

PERÍODO DE REVISIÓN 
Revisión anual o cuando se requiera según modificaciones de 
contexto, eventos o consideraciones internas o externas. 

 

SISTEMA DE GESTION 

Establecer a que Sistema de Gestión aplica el procedimiento  

☐  ISO 9001 – Sistema de Gestión de la Calidad 

SGC  

☒  ISO 27001 – Sistema de Gestión de 

Seguridad de la Información SGSI  

☐  ISO 14001 – Sistema de Gestión Ambiental SGA  
☐  ISO 20000-1 – Sistema de Gestión de Servicio 

SGS 

☐  ISO 45001 – Sistema de Gestión de Seguridad y 

Salud en el Trabajo SG-SST 

☐  ISO 37001 – Sistema de Gestión de 

Antisoborno SGAS  

☐  ISO 22301 – Sistema de Gestión de Continuidad 

del Negocio SGCN  
☒  Otro(s): PCI DSS 

 

DOCUMENTO ESPECÍFICO Y APLICABLE A 

TERRITORIO SEGMENTO 

☐  Chile (CHL) | ☐  Perú (PER) | 

☒  Colombia (COL) | ☐  España (ESP) | 

☐ Ecuador (ECU) 

☒  Corporativo (GTD) 

☒  Corporaciones (CORP) 

☒  Empresas (EMP) 

☒  Mayoristas 

(MAY) 

☐  Otro(s): _ 

2  Control de aprobación del documento 

Versión Elaborado Por Fecha Revisado Por Fecha 
Aprobado 

por 
Fecha 

 
 
 

08 

Leda Betancur  
Gerente de 

Cumplimiento y 
Asuntos 
Legales  

 
 
 

24/08/2026 

 
Santiago 
Sánchez- 

Coordinador 
de Procesos y 

Riesgos 

 
 
 

26/08/2026 

 
Fernando 
Maturana 
Almarza-
Gerente 
General  

 
 
 

26/08/2026 

La única versión valida de este documento se encuentra disponible en SharePoint del Sistema de Gestión de Gtd. 
No es válida cualquier impresión o copia digital del mismo, para evitar que usuarios mantengan versiones obsoletas. 

 
 



C:SG-GTD-PR01-FO01 
V01/ 24-03-2025 
Versión Formulario 
E: EG / R: MBA 
A: CSR 
 
 

 

NORMATIVA DE TRATAMIENTO Y PROTECCIÓN DE DATOS PERSONALES 

Código documento 
SGSI-COL-NI03 

Versión documento  
08 

Fecha vigencia DC 
26/08/2026 

Clasificación DC 
Pública 

Página 5 de 30 

 

 

 

3  Descripción del documento 

3.1 Objetivo 

Establecer los lineamientos para garantizar la protección de los datos personales que son objeto de 
tratamiento por parte de Gtd Colombia S.A.S, en cumplimiento a la Ley 1581 de 2012 y sus decretos 
reglamentarios. 

3.2. Alcance 

Esta normativa es aplicable a toda información determinada como dato personal registrada en las bases 
de datos y que sean objeto de tratamiento por parte de Gtd Colombia S.A.S en calidad de responsable o 
de encargado, según corresponda. 
Todos los empleados, contratistas, proveedores de servicios o terceros que tengan relación con la 
Empresa, y que por su labor o actividad ejercen tratamiento sobre las bases de datos personales, deberán 
conocer y dar cumplimiento a esta normativa y a los procedimientos establecidos para el tratamiento de 
los datos personales. 

4 Identificación del Responsable y/o Encargado del Tratamiento 

A continuación, se da a conocer la información básica del responsable y/o encargado según el caso del 
tratamiento de los datos personales: 
 

• Nombre o Razón Social: Gtd Colombia S.A.S 

• NIT: 900195679-1 

• Domicilio: Medellín, Antioquia, Colombia 

• Dirección: Calle 53A No. 45- 112, Piso 24, Edificio Colseguros donde podrán radicar sus 

solicitudes de consulta y reclamo de manera personal, demostrando la calidad en que actúa y 

precisando el tipo de información requerida, para su atención y respuesta por parte de Gtd 

Colombia dentro de un término no mayor al establecido por la ley para los derechos de petición o; 

cuando no fuere posible atender la petición dentro de dicho término se informará tal circunstancia 

al ciudadano expresando los motivos de la demora y señalando le fecha en que se atenderá de 

fondo su consulta, la cual en ningún caso podrá ser superior al número de días establecidos por 

la Ley, siguientes al vencimiento del primer término. 

• Página Principal: https://www.gtdcolombia.com 

• Teléfono: 6045401400 

• Correo electrónico: protecciondedatos.col@grupogtd.com 

El encargado será la persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, 
realice el tratamiento de datos personales por cuenta de Gtd Colombia, y tendrá la obligación de cumplir lo 
establecido en esta normativa acorde con el marco legislativo vigente en Colombia en materia de protección 
de datos personales. 
 
El presente documento estará publicado en la página principal de la empresa disponible para consulta del 
público en general a través del siguiente enlace: https://www.gtdcolombia.com/normativa/normativa-de-
tratamiento-y-proteccion-datos-personales 
 
 

https://www.gtdcolombia.com/
mailto:juridica.col@grupogtd.com
https://www.gtdcolombia.com/normativa/normativa-de-tratamiento-y-proteccion-datos-personales
https://www.gtdcolombia.com/normativa/normativa-de-tratamiento-y-proteccion-datos-personales
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4.1  Área Responsable de Protección de Datos Personales 

Gtd Colombia conforme a su Sistema de Gestión de Seguridad de la Información, ha dispuesto al Comité 
de Protección de Datos Personales como área responsable de la atención de las peticiones, consultas 
y reclamos ante la cual los titulares puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir 
el dato y revocar la autorización. El contacto con el Comité se hará a través del área Legal y Asuntos 
Regulatorios y el área de Seguridad de la Información quienes a su vez recibirán las notificaciones y 
solicitudes relacionadas al tratamiento de los datos personales a través del correo destinado para tal fin. 
Este comité y cada uno de los procesos de Gtd Colombia que por su rol o responsabilidad participen del 
tratamiento de los datos personales, deberán apoyar la implementación, seguimiento y mejora continua 
del tratamiento de Datos Personales. 

4.2 Oficial de Protección de Datos Personales 

Su objetivo principal es implementar buenas prácticas de tratamiento de datos personales dentro Gtd 
Colombia S.A.S. El Oficial de Protección de Datos Personales tendrá la labor de estructurar, diseñar y 
administrar el programa de protección de datos personales que permita a la organización cumplir las 
normas sobre protección de datos personales aplicables en el territorio, así como establecer los controles 
de ese programa, su evaluación y revisión permanente. Dentro de sus actividades se encuentran entre 
otras las siguientes: 
 

• Promover la elaboración e implementación de un sistema que permita administrar los riesgos del 

tratamiento de datos personales 

• Coordinar la definición e implementación de los controles del Programa Integral de Gestión de 

Datos Personales. 

• Servir de enlace y coordinador con las demás áreas de la organización para asegurar una 

implementación transversal del Programa Integral de Gestión de Datos Personales. 

• Impulsar una cultura de protección de datos dentro de la organización. 

• Mantener un inventario de las bases de datos personales en poder de la organización y 

clasificarlas según su tipo. 

• Registrar las bases de datos de la organización en el Registro Nacional de Bases de Datos y 

actualizar el reporte atendiendo a las instrucciones que sobre el particular emita la SIC. 

• Obtener las declaraciones de conformidad de la SIC cuando sea requerido. 

• Revisar los contenidos de los contratos de transmisiones internacionales de datos que se 

suscriban con Encargados no residentes en Colombia. 

• Analizar las responsabilidades de cada cargo de la organización, para diseñar un programa de 

entrenamiento en protección de datos personales específico para cada uno de ellos. 

• Realizar un entrenamiento general en protección de datos personales para todos los empleados 

de la compañía. 

• Realizar el entrenamiento necesario a los nuevos empleados, que tengan acceso por las 

condiciones de su empleo, a datos personales gestionados por la organización. 

• Integrar las políticas de protección de datos dentro de las actividades de las demás áreas de la 

organización. 

• Medir la participación, y calificar el conocimiento, en la capacitación sobre protección de datos. 

• Velar por la implementación de planes de auditoría interna y externa para verificar el 

cumplimiento de sus políticas de tratamiento de la información personal. 

• Acompañar y asistir a la organización en la atención de las visitas y los requerimientos que 

realicen las entidades de vigilancia y control, clientes y terceros en general. 

• Realizar seguimiento al Programa Integral de Gestión de Datos Personales. 
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5 Principios 

Para lograr los objetivos de la presente normativa se deben tener en cuenta los siguientes principios 
rectores consagrados en el artículo 4 de la Ley 1581 de 2012 y que aplicarán para el tratamiento de datos 
personales en Gtd Colombia: 
 

• Principio de Legalidad: El tratamiento de los datos personales realizado, es una actividad 

reglada que se sujeta a lo establecido en la ley 1581 de 2012 y en las demás disposiciones que 

la desarrollen. 

• Principio de Finalidad: El tratamiento de los datos personales llevado a cabo por parte de Gtd 

Colombia obedece a una finalidad legítima de acuerdo con la Constitución y la Ley, la cual será 

informada al Titular.  

• Principio de Libertad: El tratamiento de los datos personales sólo puede ejercerse con el 

consentimiento, previo, expreso e informado del titular. Los datos personales no podrán ser 

obtenidos o divulgados sin previa autorización, o en ausencia de mandato legal o judicial que 

releve el consentimiento. 

• Principio de Veracidad o Calidad: La información sujeta al tratamiento debe ser veraz, 

completa, exacta, actualizada, comprobable y comprensible. Se prohíbe el tratamiento de datos 

parciales, incompletos, fraccionados o que induzcan a error. 

• Principio de Transparencia: En el tratamiento de los datos personales, debe garantizarse el 

derecho del titular a obtener del responsable o encargado del tratamiento del tratamiento, en 

cualquier momento y sin restricciones, información acerca de la existencia de datos que le 

conciernan, dentro de los plazos y términos establecidos de ley.  

• Principio de Acceso y Circulación Restringida: El Tratamiento se sujeta a los límites que se 

derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitución. 

En este sentido, el tratamiento sólo podrá hacerse por personas autorizadas por el titular y/o por 

las personas previstas en la Ley. 

• Principio de Seguridad: La información sujeta a tratamiento por el responsable del tratamiento 

o el encargado del tratamiento (Gtd Colombia) al que se refiere esta ley, cuenta con las medidas 

técnicas, humanas y administrativas mínimas establecidas por la Ley 1581 de 2012 para otorgar 

seguridad a los registros evitando su adulteración, pérdida, consulta, uso o acceso no autorizado 

o fraudulento. 

• Principio de Confidencialidad: Todas las personas que intervengan en el tratamiento de datos 

personales que no tengan la naturaleza de públicos están obligadas a garantizar la reserva de la 

información, inclusive después de finalizada su relación con alguna de las labores que 

comprende el tratamiento, pudiendo sólo realizar suministro o comunicación de datos personales 

cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y 

en los términos de esta. 

• Principio de Temporalidad: Los datos personales se conservarán únicamente por el tiempo 

razonable y necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a 

las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, 

contables, fiscales, jurídicos e históricos de la información. Los datos serán conservados cuando 

ello sea necesario para el cumplimiento de una obligación legal o contractual. Una vez cumplida 

la finalidad del tratamiento y los términos establecidos anteriormente, se procederá a la 

supresión de los datos. 

• Principio de Necesidad y Proporcionalidad: Los datos personales registrados en una base de 

datos deben ser los estrictamente necesarios para el cumplimiento de las finalidades del 

tratamiento, por lo cual deben ser adecuados, pertinentes y acordes con las finalidades para los 

cuales fueron recolectados. 
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• Principio de Interpretación Integral de Derechos Constitucionales: La Ley 1581 de 2012 se 

interpretará en el sentido en que se amparen adecuadamente los derechos constitucionales 

Con el fin de garantizar el cumplimiento de estos principios, se dará aplicación a los siguientes 
lineamientos: 
 

• Gtd Colombia no entregará información recolectada a terceros sin previa autorización de los 

titulares de la información 

• Gtd Colombia establecerá un aviso al ingreso a sus instalaciones, dando a conocer su política de 

tratamiento de datos personales 

• Gtd Colombia establecerá para el ingreso a sus instalaciones, indicaciones que permitan obtener 

autorización expresa por parte de los visitantes (empleados, clientes, contratistas, proveedores, 

terceros, etc.) para el manejo de los datos personales 

• Gtd Colombia, dará a conocer a todas sus partes interesadas y al público en general la 

normativa de tratamiento de datos personales, la cual estará publicada en la intranet Somos Gtd, 

repositorios de gestión documental y en la página principal de la Empresa 

• Gtd Colombia, garantizará tener los controles y mecanismos de seguridad y ciberseguridad 

necesarios para salvaguardar la información allí contenida respetando los principios de 

confidencialidad, integridad, disponibilidad y no repudio de acuerdo también con lo establecido 

en las políticas y procedimientos del SGSI 

• Gtd Colombia, garantiza que todos los funcionarios al interior de la Empresa comprendan la 

importancia de realizar el tratamiento de la información personal, entendiendo que más que un 

tema normativo es un tema de concienciación y cultura 

• Gtd Colombia, solo publicará en sus canales de comunicación, los datos personales que se 

encuentren contemplados en la Ley con el fin de no incurrir en incumplimiento del derecho 

fundamental de Habeas Data 

• Gtd Colombia realizará el tratamiento de datos personales sensibles para lo estrictamente 

necesario, solicitando consentimiento previo y expreso a los titulares informándoles sobre la 

finalidad exclusiva para su tratamiento 

• Gtd Colombia, en caso de tratarse de datos personales relacionados con exempleados o 

empleados de la Empresa, validará y atenderá las solicitudes recibidas, de manera conjunta 

entre el área Legal y Asuntos Regulatorios, área de Seguridad de la Información, áreas Técnicas 

y el área de Gestión Personas 

• Gtd Colombia registrará sus bases de datos junto con la presente normativa, en el Registro 

Nacional de Bases de Datos, administrado por la Superintendencia de Industria y Comercio, de 

conformidad con lo dispuesto en la Ley y los procedimientos definidos para ello 

• Para el tratamiento de datos de menores, Gtd Colombia se compromete a capacitar al interior de 

la organización respecto de los riesgos de la publicación no indebida de información relacionada 

con menores de edad, con el fin de dar cumplimiento estricto a lo definido por la Ley 1581 de 

2012 y el Decreto 1377 de 2013, garantizando el derecho fundamental de estos 

• Gtd Colombia, diseñará e implementará capacitaciones anuales a todos sus empleados (nuevos 

y actuales), sobre concientización de Protección de Datos y Seguridad de la Información, 

dejando constancia de su asistencia y conocimiento 
• Gtd Colombia, sólo podrá recolectar, almacenar, usar o circular los datos personales durante el 

tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el 

Tratamiento. Una vez cumplida la o las finalidades del Tratamiento y sin perjuicio de normas 

legales que dispongan lo contrario, el Responsable y el Encargado deberán proceder a la 

supresión de los datos personales en su posesión. No obstante, lo anterior, los datos personales 
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deberán ser conservados cuando así se requiera para el cumplimiento de una obligación legal o 

contractual 

6 Autorización del Titular 

El tratamiento de los datos personales por parte de Gtd Colombia requiere del consentimiento y 
autorización libre, previa, expresa e informada del titular de estos. 

6.1 Obtención de la Autorización 

Con el fin de garantizar los Derechos de los TITULARES de los datos personales, Gtd Colombia en su 
condición de responsable y/o encargado del tratamiento ha dispuesto los canales y mecanismos 
necesarios para obtener la respectiva autorización del titular de los datos, garantizando en todo caso que 
sea posible verificar el otorgamiento de dicha autorización. Se entenderá que la autorización cumple con 
los requisitos de ley cuando se manifieste: 1. Por escrito; 2. De forma oral; 3. por firmas de formatos, o 4. 
mediante conductas inequívocas del titular que permitan concluir de forma razonable que otorgó la 
autorización. Por ejemplo, cuando se solicita autorización para la grabación de reuniones virtuales o 
presenciales la cual debe quedar grabada y se tendrá durante el tiempo que perdura la grabación, de igual 
forma en los eventos corporativos en los que se deje constancia grabada o escrita de la autorización del 
titular, cuando se remitan a la empresa hojas de vida para participar en procesos de selección o cuando 
se ingrese a las instalaciones de Gtd Colombia a sabiendas de la existencia de sistemas de videovigilancia 
y de seguridad física en los que se capture información, se entenderá que aceptó el uso de los datos 
personales. Dicha conducta debe ser inequívoca de manera que no admita duda sobre la voluntad de 
autorizar el tratamiento.  En ningún caso el silencio podrá asimilarse a una conducta inequívoca.  
 
La autorización podrá constar en un documento físico, electrónico o en cualquier otro formato que permita 
garantizar su posterior consulta. Una vez obtenida la autorización, se deberá conservar prueba de esta.  

6.2 Casos en los Cuales no es Necesaria la Autorización 

La autorización del TITULAR no será necesaria cuando se trate de:  
 

• Entrega de información requerida por una entidad pública o administrativa en ejercicio de sus 

funciones legales o por orden judicial 

• Tratamiento de datos de naturaleza pública 

• Casos de urgencia médica o sanitaria 

• Tratamiento de información para fines históricos, estadísticos o científicos en los cuales no se 

vincule la información a una persona específica 

• Datos relacionados con el Registro Civil de las Personas 

• Datos de personas jurídicas 

Quien acceda a los datos personales sin que medie autorización previa deberá en todo caso cumplir con 
las disposiciones contenidas en la Ley. 

6.3 Autorización Sobre Datos Sensibles del Titular 

De conformidad con lo establecido en el artículo 6 de la ley 1581 de 2012 y demás normas reglamentarias, 
sólo procederá la autorización para tratamiento de datos sensible cuando se cumpla con los siguientes 
requisitos:  
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• Que haya autorización explícita del titular de los datos sensibles, salvo en los casos que por ley 

no sea requerido el otorgamiento de dicha autorización 

• Que el titular conozca que no está obligado a autorizar el tratamiento de dicha información 
• Que se Informe al titular cuáles de los datos que serán objeto de tratamiento son sensibles y la 

finalidad de este 

• El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre 

física o jurídicamente incapacitado. En estos eventos, los representantes legales deberán 

otorgar su autorización 

• El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o 

defensa de un derecho en un proceso judicial 

• El Tratamiento tenga una finalidad histórica, estadística o científica. En este evento deberán 

adoptarse las medidas conducentes a la supresión de identidad de los Titulares 

En caso de tratamiento de datos relativos a la salud, Gtd Colombia, implementará las medidas necesarias 
para proteger la confidencialidad de la información. Los datos sensibles biométricos (foto, huella, voz, 
videovigilancia) tratados tienen como finalidad la identificación de las personas, la seguridad, el 
cumplimiento de obligaciones legales y la adecuada prestación de los servicios. 

6.4 Autorización de Tratamiento de Datos de Niños, Niñas y Adolescentes 

El tratamiento de datos personales de niños, niñas y adolescentes se realizará según las finalidades 
definidas en esta política y con la autorización previa, expresa e informada otorgada por el padre, la madre 
o su representante legal, quien deberá conocer y comprender las finalidades y condiciones del tratamiento. 
En todos los casos, se respetará el interés superior del menor y se garantizarán sus derechos 
fundamentales. Asimismo, se escuchará la opinión del niño, niña o adolescente cuando corresponda, 
valorándola de acuerdo con su madurez, autonomía y capacidad para comprender el tratamiento de su 
información. 
 

7 Tratamiento y Finalidades 

Dentro de la actividad empresarial desarrollada por Gtd Colombia los datos personales recolectados, 
almacenados, procesados, usados, comunicados, transmitidos, transferidos, suprimidos son tratados de 
manera leal, lícita, segura y confiable, atendiendo de forma estricta los deberes de confidencialidad, 
integridad, disponibilidad y no repudio ordenados por la Ley 1581 de 2012, el Decreto 1377 de 2013 y 
demás normas reglamentarias, mantendrán el tratamiento dentro de las siguientes finalidades de acuerdo 
con el grupo de interés:  

7.1 En relación con los candidatos a empleo 

• Evaluar el perfil profesional, las competencias y la experiencia del candidato en relación con el 

cargo al que se postula o con futuras convocatorias de la empresa. La información y la hoja de 

vida podrán conservarse hasta por un (1) año para considerar al candidato en otros procesos de 

selección.  

• Verificar y/o contactar la autenticidad de las referencias laborales, académicas y personales, así 

como de la información suministrada durante la postulación para verificar la información 

relacionada con su trayectoria, experiencia e idoneidad. El candidato deberá contar con la 

autorización de las personas relacionadas como referencias para utilizar sus datos de contacto.  
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• Consultar antecedentes judiciales, disciplinarios, fiscales y profesionales ante las autoridades 

competentes, así como fuentes públicas y listas restrictivas relacionadas con la prevención del 

lavado de activos, la financiación del terrorismo, el fraude, la corrupción y el soborno.  

• Contactar al candidato mediante llamadas telefónicas, mensajes de texto, WhatsApp, correo 

electrónico u otros medios para programar pruebas y entrevistas y realizar seguimiento al proceso 

de selección.  

• Cuando sea necesario, realizar pruebas psicotécnicas y de conocimiento, estudios de 

confiabilidad, visitas domiciliarias, pruebas de poligrafía, pruebas de alcohol, exámenes médicos 

y demás actividades necesarias, pertinentes y proporcionales para verificar la idoneidad del 

candidato.  

• Atender y gestionar las solicitudes, quejas, sugerencias, reclamos y felicitaciones relacionadas 

con el proceso de selección.  

• Circular o transmitir los datos personales a terceros autorizados que participen en el proceso de 

selección, exclusivamente para las finalidades informadas y bajo condiciones de seguridad, 

confidencialidad y acceso restringido. 

7.2 En la Relación con los Empleados  

• Realizar todas las actividades necesarias para dar cumplimiento a las obligaciones legales en 

relación con los empleados y exempleados 

• Gestionar la contratación, vinculación, identificación, administración, modificación y terminación 

laboral; pagar salarios, prestaciones y demás conceptos derivados de la relación laboral; gestionar 

afiliaciones, aportes y beneficios de seguridad social; desarrollar actividades de seguridad y salud 

en el trabajo; hacer seguimiento al desempeño, formación y desarrollo; mantener comunicaciones 

institucionales; asignar herramientas de trabajo; verificar el conocimiento y el cumplimiento de 

políticas corporativas; y elaborar, conservar, actualizar o suprimir los registros laborales, 

contables, administrativos y documentales correspondientes.  

• Verificar los antecedentes, referencias, competencias, soportes académicos, conflictos de interés 

y demás condiciones relacionadas con el cargo, así como consultar fuentes públicas, bases de 

datos legalmente autorizadas y listas restrictivas para prevenir riesgos de fraude, corrupción, 

lavado de activos, financiación del terrorismo, financiación de la proliferación de armas de 

destrucción masiva, soborno y corrupción.  

• Realizar pruebas psicotécnicas, evaluaciones de conocimiento, estudios de confiabilidad, visitas 

domiciliarias, evaluaciones médicas ocupacionales, pruebas de alcohol y sustancias psicoactivas 

y demás actividades dirigidas a evaluar la idoneidad del cargo y ejecutar controles de rutina.  

• Registrar y utilizar los datos de las personas que identifique como contactos de emergencia para 

atender situaciones que puedan afectar la vida, salud, integridad o seguridad del empleado.  

• Utilizar controles de acceso, videovigilancia y, cuando resulte necesario y proporcional, 

mecanismos biométricos, para proteger a las personas, bienes, información e instalaciones y 

prevenir o investigar incidentes de seguridad.  

• Monitorear las actividades realizadas en equipos, cuentas, aplicaciones y sistemas corporativos, 

conforme con las políticas de seguridad de la información y exclusivamente para proteger los 

activos de información, prevenir incidentes y verificar el uso adecuado de las herramientas de 

trabajo.  

• Almacenar, verificar, custodiar y conservar actas, registros de asistencia, controles de ingreso, 

accesos físicos y registros de manejo de llaves correspondientes a instalaciones o zonas seguras.  

• Circular, transmitir o transferir la información estrictamente necesaria a proveedores y terceros 

autorizados, ubicados dentro o fuera de Colombia, que suministren servicios tecnológicos, 

software, infraestructura en la nube, herramientas de inteligencia artificial u otros servicios de 
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apoyo a la gestión laboral, bajo las instrucciones y finalidades definidas por LA EMPRESA y con 

medidas contractuales, técnicas y administrativas que garanticen un tratamiento seguro, 

confidencial, controlado y conforme con la normativa aplicable. 

• Gestionar la participación, registro y, cuando corresponda, la de familiares y/o beneficiarios en 

programas de bienestar, recreación, cultura, deporte, educación, celebraciones, convenios y 

actividades de integración; realizar encuestas sobre intereses, clima y calidad de vida; y divulgar 

internamente novedades personales o familiares que haya decidido compartir, como cumpleaños, 

graduaciones, nacimientos o fallecimientos.  

• Captar, grabar, editar, reproducir, transformar, publicar, comunicar y utilizar la imagen, voz, 

nombre, cargo y testimonios en fotografías, videos, piezas audiovisuales y demás contenidos 

corporativos, comerciales o publicitarios, a través de medios físicos, digitales, redes sociales, 

páginas web y canales de comunicación internos o externos. Asimismo, el uso de los derechos de 

imagen y de propiedad intelectual que correspondan sobre dichos contenidos, para las finalidades 

informadas, sin que ello genere regalías, honorarios, compensaciones económicas ni 

reclamaciones de dinero a su favor. 

• Grabación de reuniones, capacitaciones, llamadas y sesiones de trabajo realizadas mediante 

herramientas corporativas, con fines de soporte, elaboración de actas, seguimiento, formación y 

trazabilidad, informando previamente a los participantes. 

• Registrar y utilizar el número telefónico y dispositivo personal para comunicaciones corporativas, 

grupos de mensajería, coordinación de funciones, contingencias, autenticación multifactor y 

acceso a Microsoft 365 y demás aplicaciones corporativas; así como para enviar simulaciones 

controladas de phishing, smishing o ingeniería social destinadas a evaluar riesgos y fortalecer la 

cultura de seguridad. Estos tratamientos respetarán la privacidad y el derecho a la desconexión 

laboral y no implicarán la instalación de programas maliciosos, la captura de contraseñas reales, 

el monitoreo integral del dispositivo ni el acceso a información personal ajena al entorno 

corporativo. 

• Utilizar plataformas de firma electrónica, autenticación, validación de identidad y gestión 

documental para suscribir contratos, autorizaciones, actas y demás documentos relacionados con 

la relación laboral, conservando los registros necesarios para acreditar su autenticidad 

• Tratar datos de ubicación o geolocalización cuando sean necesarios para una actividad laboral 

específica, la seguridad del empleado, la atención de una contingencia o el funcionamiento de una 

aplicación corporativa previamente informada. Este tratamiento no comprende seguimiento 

permanente ni recolección de ubicación fuera de la finalidad, el horario y las condiciones 

aplicables.  

• Enviar información corporativa, comercial o publicitaria relacionada con productos, servicios, 

campañas, convenios y ofertas de LA EMPRESA o de sus aliados, mediante correo electrónico, 

teléfono, WhatsApp u otros canales disponibles.  

• Atender consultas, reclamos, auditorías, requerimientos de autoridades, investigaciones internas 

y actuaciones disciplinarias; ejercer la defensa jurídica de LA EMPRESA; expedir certificaciones y 

referencias autorizadas; y conservar, archivar, depurar o eliminar información conforme con las 

obligaciones y términos aplicables.  

 

Tratándose de exempleados, Gtd Colombia S.A.S. almacenará, aun después de finalizado el contrato de 
trabajo, la información necesaria para cumplir con las obligaciones que puedan derivarse en virtud de la 
relación laboral que existió conforme a la legislación colombiana, o en virtud de los servicios que en virtud 
de la relación puedan llegar a prestarse, al igual que, proporcionar las certificaciones laborales que sean 
solicitadas por el exempleado o por terceros frente a quienes aquel adelante un proceso de selección. 
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7.3 En la Relación con Proveedores/Contratistas 

• Evaluar, seleccionar y vincular proveedores o contratistas, verificando su identidad, experiencia, 

capacidad técnica, financiera y operativa, referencias, representación legal y demás condiciones 

necesarias para determinar su idoneidad.  

• Gestionar integralmente la relación contractual, incluyendo la elaboración, ejecución, modificación 

y terminación de contratos; pagos, facturación, impuestos, retenciones, registros contables, 

comunicaciones, obligaciones legales y conservación de la información correspondiente.  

• Consultar fuentes públicas, bases de datos autorizadas, listas restrictivas y antecedentes para 

prevenir riesgos de lavado de activos, financiación del terrorismo, financiación de la proliferación 

de armas de destrucción masiva, fraude, soborno y corrupción. Cuando el proveedor/contratista 

sea una persona jurídica, su representante legal deberá garantizar que cuenta con la autorización 

correspondiente para suministrar los datos de representantes, accionistas, beneficiarios finales, 

miembros de junta y empleados relacionados con la prestación del servicio, según resulte 

necesario y proporcional.  

• Perfilar y clasificar proveedores o contratistas según su criticidad, los servicios prestados, los 

riesgos identificados y su acceso a datos personales, información corporativa, instalaciones o 

sistemas tecnológicos.  

• Realizar evaluaciones, auditorías, verificaciones y actividades de seguimiento para comprobar el 

cumplimiento contractual, la calidad del servicio y la aplicación de controles de seguridad de la 

información, protección de datos personales y demás obligaciones aplicables.  

• Identificar y supervisar a los proveedores que actúen como encargados del tratamiento de datos 

personales, verificando sus medidas de seguridad, subcontratación, gestión de incidentes y 

condiciones de acceso, conservación, devolución o eliminación de la información.  

• Circular, transmitir o transferir la información estrictamente necesaria mediante plataformas 

tecnológicas, servicios en la nube, herramientas de inteligencia artificial y proveedores 

autorizados, bajo condiciones de seguridad, confidencialidad y cumplimiento normativo.  

• Asignar, administrar y retirar cuentas, credenciales, permisos, equipos y accesos físicos o 

tecnológicos requeridos para la prestación de los servicios, conservando la trazabilidad 

correspondiente.  

• Utilizar controles de acceso, videovigilancia y, cuando resulte necesario y proporcional, 

mecanismos biométricos para proteger a las personas, instalaciones, información y activos de Gtd 

Colombia.  

• Monitorear las actividades realizadas en equipos, cuentas o sistemas corporativos, así como 

efectuar pruebas de seguridad y campañas de sensibilización para prevenir incidentes, accesos 

no autorizados o usos indebidos de la información.  

• Grabar reuniones, capacitaciones, llamadas o actividades relacionadas con la prestación del 

servicio para documentar instrucciones, verificar compromisos y conservar evidencias 

contractuales, informando previamente a los participantes.  

• Capturar y utilizar fotografías, videos, nombres o información profesional del proveedor, contratista 

o su personal para documentar actividades, elaborar informes o divulgar contenidos corporativos, 

comerciales o publicitarios, conforme con la autorización correspondiente.  

• Verificar el cumplimiento de requisitos de seguridad social, seguridad y salud en el trabajo y demás 

condiciones aplicables al personal que participe en la prestación de los servicios.  

• Atender consultas, reclamos, requerimientos de autoridades, investigaciones, auditorías y 

actuaciones judiciales o administrativas relacionadas con la vinculación, ejecución o terminación 

contractual. En el evento en el cual Gtd Colombia entregue datos personales de cualquier Titular 

a sus proveedores, éstos deberán proteger los datos personales suministrados, conforme lo 

dispuesto en las normas vigentes y la presente normativa. Los datos serán conservados cuando 
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ello sea necesario para el cumplimiento de una obligación legal o contractual. Gtd Colombia  se 

asegurará de que estos cumplan con la normatividad de protección de datos y con su normativa 

de protección de datos. 

7.4 En la Relación con los Clientes  

• Gtd Colombia recolectará los datos de contacto de las personas vinculadas con las 

empresas/comerciantes/personas jurídicas que tengan la calidad de clientes, con las finalidades 

de dar cumplimiento a las diferentes etapas: precontractual, contractual y pos contractual 

• Recolectar, verificar y actualizar los datos de representantes legales, accionistas, beneficiarios 

finales, miembros de junta, contactos comerciales, responsables técnicos y demás personas 

vinculadas con el cliente, cuando resulten necesarios para administrar la relación contractual. 

• Gestionar integralmente la relación comercial y contractual, incluyendo la ejecución, modificación, 

renovación y terminación de los contratos; la prestación de los servicios; la facturación, pagos y 

cartera; y el cumplimiento de las obligaciones administrativas, financieras, tributarias, contables y 

documentales correspondientes. 

• Administrar y verificar antecedentes comerciales, financieros, reputacionales y riesgos asociados 

con lavado de activos, financiación del terrorismo, financiación de la proliferación de armas de 

destrucción masiva, fraude, soborno y corrupción. Estas verificaciones podrán comprender 

representantes legales, accionistas, beneficiarios finales, miembros de junta y demás personas 

relacionadas con el cliente, cuando exista la autorización o habilitación correspondiente y la 

consulta resulte necesaria y proporcional. 

• Mantener comunicaciones con representantes, contactos comerciales, responsables técnicos y 

demás personas autorizadas del cliente, mediante llamadas, correo electrónico, mensajes de 

texto, WhatsApp, plataformas corporativas u otros canales requeridos para coordinar la prestación 

del servicio y gestionar la relación contractual. 

• Informar al cliente sobre modificaciones contractuales, novedades operativas, actualizaciones 

tecnológicas, mantenimientos, cambios en las condiciones del servicio y demás situaciones 

relacionadas con los productos o servicios contratados. 

• Evaluar la calidad, disponibilidad, continuidad y satisfacción de los servicios prestados, mediante 

encuestas, indicadores, diagnósticos, análisis técnicos y demás mecanismos de seguimiento y 

mejora. 

• Elaborar análisis comerciales, estadísticos, financieros, técnicos y de riesgos relacionados con los 

servicios contratados, el comportamiento de la relación comercial y las necesidades identificadas 

durante su ejecución. 

• Informar a los clientes sobre actualizaciones, nuevos servicios, beneficios, capacitaciones, 

eventos y soluciones complementarias relacionadas con su relación comercial, siempre que estas 

comunicaciones correspondan a las finalidades autorizadas. 

• Atender solicitudes, consultas, peticiones, quejas, reclamos, incidentes, requerimientos técnicos y 

demás comunicaciones relacionadas con la prestación del servicio o el ejercicio de los derechos 

de los titulares. 

• Gestionar cuentas, usuarios, credenciales, permisos, accesos y registros técnicos necesarios para 

la administración de plataformas, el ingreso a instalaciones y la prestación de los servicios 

contratados. 

• Utilizar controles de acceso, videovigilancia y, cuando resulte necesario y proporcional, 

mecanismos biométricos para identificar a las personas autorizadas y proteger instalaciones, 

bienes e información de Gtd Colombia. 
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• Grabar reuniones presenciales o virtuales, llamadas y actividades realizadas en instalaciones de 

Gtd Colombia o del cliente, cuando sea necesario para documentar instrucciones, verificar 

compromisos, elaborar actas y conservar evidencias relacionadas con la ejecución contractual. 

• Capturar y utilizar fotografías, videos, testimonios o información profesional de las personas 

vinculadas con el cliente para documentar actividades, elaborar informes o divulgar contenidos 

corporativos, comerciales o publicitarios, cuando exista la autorización correspondiente. 

• Circular, transmitir o transferir la información estrictamente necesaria a proveedores, encargados 

del tratamiento, plataformas tecnológicas, servicios en la nube o herramientas de inteligencia 

artificial autorizadas, bajo medidas de seguridad, confidencialidad y cumplimiento normativo. 

• Conservar, actualizar, archivar, anonimizar o suprimir la información del cliente y de las personas 

relacionadas con este, conforme con los términos legales, contractuales, documentales y 

probatorios aplicables. 

7.5 Prospección comercial, mercadeo y búsqueda de potenciales clientes, 
proveedores y aliados 

Gtd Colombia podrá identificar, consultar, recolectar, registrar, organizar, actualizar y utilizar información 
profesional o de contacto disponible en fuentes de acceso público, registros empresariales, directorios 
comerciales, páginas web corporativas, redes profesionales, eventos, ferias, bases de datos autorizadas, 
referidos y demás canales legítimos, con el propósito de identificar potenciales clientes, proveedores o 
aliados; conocer su actividad económica; evaluar oportunidades de negocio o contratación; solicitar 
información, propuestas o cotizaciones; presentar su portafolio de productos y servicios; y establecer 
comunicaciones relacionadas con una posible relación comercial o contractual. 
 
Asimismo, Gtd Colombia podrá recolectar y utilizar los datos personales suministrados voluntariamente por 
los titulares mediante formularios físicos o digitales, registros en páginas web, códigos QR, redes sociales, 
campañas, concursos, encuestas, eventos, ferias, seminarios, webinars, capacitaciones presenciales o 
virtuales y demás actividades organizadas, patrocinadas o promovidas por la Empresa. 
 
La información podrá utilizarse para: 
 

• Gestionar inscripciones, confirmaciones, acreditaciones, control de asistencia, acceso, 

participación, evaluación y entrega de certificados o materiales relacionados con eventos, 

webinars, capacitaciones y demás actividades de mercadeo. 

• Enviar invitaciones, recordatorios, información logística, contenidos, memorias, grabaciones y 

comunicaciones posteriores relacionadas con las actividades en las que participe o manifieste 

interés el titular. 

• Presentar productos, servicios, soluciones, promociones, ofertas, campañas, eventos, contenidos 

corporativos y demás información comercial relacionada con la actividad de Gtd Colombia. 

• Conocer los intereses, necesidades, preferencias y posibles requerimientos de los prospectos, con 

el propósito de segmentar audiencias, personalizar comunicaciones, evaluar oportunidades 

comerciales y mejorar las estrategias de mercadeo. 

• Elaborar análisis, métricas, estadísticas e informes sobre participación, interacción, efectividad de 

campañas, comportamiento de audiencias y resultados de las actividades comerciales y de 

mercadeo. 

• Contactar a los titulares mediante correo electrónico, llamadas telefónicas, mensajes de texto, 

WhatsApp, redes profesionales, plataformas digitales u otros canales informados, respetando las 

solicitudes de exclusión y las restricciones aplicables a las comunicaciones comerciales. 

• Realizar encuestas de satisfacción, sondeos de opinión, estudios de mercado y actividades de 

seguimiento relacionadas con los productos, servicios, eventos o contenidos ofrecidos. 
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• Verificar y actualizar la información de contacto y registrar el estado de las oportunidades 

comerciales o de contratación en las herramientas corporativas autorizadas. 

 
Gtd Colombia podrá grabar eventos, webinars, capacitaciones, reuniones y demás actividades 
presenciales o virtuales con fines de documentación, elaboración de memorias, formación, soporte, 
trazabilidad y divulgación corporativa. Antes de iniciar la grabación se informará a los participantes sobre 
esta actividad y sobre los canales en los que podrá utilizarse el contenido. 
 
También podrán capturarse y utilizarse fotografías, videos, voz, nombre, cargo, empresa y testimonios de 
los asistentes para documentar y divulgar eventos, elaborar contenidos corporativos y promocionar 
actividades, productos o servicios de Gtd Colombia. Cuando la imagen o voz permita identificar 
individualmente a una persona y su utilización exceda el registro general del evento, se informará la 
finalidad y se obtendrá la autorización correspondiente. La participación en una actividad no implicará, por 
sí sola, una autorización ilimitada para utilizar la imagen del asistente con fines publicitarios. 
 
La información recolectada podrá incorporarse en bases de datos y herramientas de gestión comercial y 
mercadeo, como CRM, plataformas de eventos, herramientas de automatización, servicios en la nube y 
soluciones de inteligencia artificial autorizadas. Su tratamiento se realizará bajo criterios de necesidad, 
seguridad, confidencialidad, actualización, acceso restringido y supervisión humana. 
 
Gtd Colombia podrá transmitir la información estrictamente necesaria a agencias de mercadeo, operadores 
de eventos, proveedores tecnológicos, plataformas de comunicaciones y demás encargados que apoyen 
estas actividades, quienes deberán tratarla conforme con las instrucciones de la Empresa y con las 
obligaciones contractuales de confidencialidad, seguridad, conservación y eliminación correspondientes. 
 
Cuando la información sea obtenida de fuentes de acceso público, Gtd Colombia verificará que los datos 
utilizados tengan carácter público o profesional y que el tratamiento sea compatible con la finalidad para la 
cual fueron publicados. El hecho de que un dato se encuentre disponible en internet no significará, por sí 
solo, que pueda utilizarse sin restricciones para cualquier finalidad. Cuando corresponda, se informará al 
titular sobre el tratamiento y se obtendrá la autorización aplicable. 
 
Las bases de datos de prospección y mercadeo deberán mantenerse actualizadas y conservarse 
únicamente durante el tiempo razonable para gestionar la oportunidad comercial, la actividad de mercadeo 
o la posible vinculación. Gtd Colombia garantizará mecanismos para que el titular pueda conocer, actualizar 
o rectificar su información, solicitar su supresión, revocar la autorización cuando resulte procedente o 
manifestar que no desea recibir nuevas comunicaciones comerciales. Una vez recibida una solicitud de 
exclusión, se adoptarán las medidas necesarias para evitar nuevos contactos por los canales indicados, 
sin perjuicio de conservar la evidencia mínima necesaria para demostrar el cumplimiento de dicha solicitud. 
 

7.6 En Relación con el Acceso, Vigilancia y Seguridad de las Instalaciones 

• Contar con información de cada uno de los empleados, proveedores, contratistas, que entregan 

servicios a Gtd Colombia, clientes y de los visitantes en diferentes calidades, que ingresen a los 

edificios de cada una de las sedes o demás instalaciones de la Empresa 

• Controlar e identificar el acceso a las sedes administrativas y operativas de Gtd Colombia 

• Mantener la seguridad y control de accesos a los edificios, sedes y otras instalaciones 

 
Gtd Colombia S.A.S les informa a todos los titulares que los datos recolectados directamente en los puntos 
de seguridad de nuestras instalaciones, que sean suministrados en documentos del personal de seguridad, 
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y los datos obtenidos de las videograbaciones que se realizan dentro o fuera de las instalaciones de Gtd 
Colombia S.A.S, se utilizan con fines de seguridad de las personas, los bienes e instalaciones.  

8 Medidas de Seguridad 

Gtd Colombia se encuentra comprometido con realizar un uso correcto, respecto al tratamiento de los 
Datos Personales de sus, empleados, Clientes, contratistas, proveedores y demás bases de datos físicas 
o automatizadas evitando el acceso no autorizado a terceros que pudiese permitir conocer, vulnerar, 
modificar, divulgar y/o destruir la información que reposa en nuestras bases de datos. 
 
Por tal motivo, se tienen establecidas políticas, procedimientos, controles, medidas y protocolos de 
seguridad de la información, seguridad física y ciberseguridad sobre nuestra infraestructura física, 
infraestructura tecnológica y sistemas de información, para mantener protegida toda la información y los 
datos personales de los titulares. 
 
La información y datos personales suministrados por el titular de estos podrán ser utilizados por el 
responsable, para el desarrollo de sus funciones. Cualquier otro tipo de finalidad que se pretenda dar a los 
datos personales, deberá ser informada previamente, en el aviso de privacidad y en la respectiva 
autorización otorgada por el titular del dato, según sea el caso, y siempre teniendo en cuenta los principios 
rectores para el tratamiento de los datos personales, establecidos por la Ley 1581 de 2012, el presente 
documento y las demás normas que desarrollen la materia. 
 
Todos los colaboradores y proveedores/contratistas de Gtd Colombia, al realizar las actividades propias 
de su cargo o contrato, asumirán las responsabilidades y las obligaciones que se tienen en el manejo 
adecuado de la información personal, desde su recolección, almacenamiento, uso, circulación y hasta su 
disposición final. Los funcionarios de la Empresa se encuentran comprometidos con la seguridad, gestión 
y uso de la información almacenada en las bases de datos que contienen datos personales atendiendo a 
las políticas sobre tratamiento de la información establecida en la Ley. 
 
En caso de que algún área de Gtd Colombia identifique nuevos usos diferentes a los descritos en la 
presente normativa de tratamiento de datos personales, deberá informar al área Legal y Asuntos 
Regulatorios y al área de Seguridad de la Información, quienes evaluarán y gestionarán, cuando aplique, 
su inclusión en la presente normativa. 

8.1 Tratamiento de datos personales mediante herramientas tecnológicas e 
inteligencia artificial 

Gtd Colombia podrá utilizar plataformas tecnológicas, aplicaciones, servicios en la nube, herramientas de 
automatización e inteligencia artificial para apoyar sus procesos corporativos, mejorar la prestación de sus 
servicios, organizar información, automatizar actividades, elaborar análisis, generar contenidos y fortalecer 
la seguridad de la información. 
 
El tratamiento de datos personales mediante estas herramientas deberá responder a finalidades 
previamente definidas, utilizando únicamente la información necesaria bajo medidas de seguridad, 
confidencialidad y acceso restringido. Gtd Colombia verificará las condiciones de los proveedores 
tecnológicos, el lugar de almacenamiento de la información, las medidas de protección aplicables y las 
obligaciones contractuales correspondientes cuando intervengan terceros encargados del tratamiento. 
 
Los empleados, contratistas y demás personas autorizadas únicamente podrán utilizar herramientas 
aprobadas por Gtd Colombia según sus políticas Corporativas y deberán abstenerse de incorporar datos 
personales, información sensible o información confidencial en plataformas que no cuenten con 
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autorización y controles de seguridad. Las decisiones que puedan afectar de manera relevante los 
derechos de los titulares deberán contar con revisión o supervisión humana. 
 

9 Transferencia y Transmisión de Datos Personales 

Gtd Colombia como responsable de la información almacenada en sus bases de datos y en desarrollo de 
las finalidades establecidas en el presente documento, podrá transferir y transmitir nacional e 
internacionalmente los datos personales a empresas de su grupo empresarial, , matriz, filiales, 
subsidiarias, y a terceros con quienes tengan relación operativa que le provean de servicios necesarios 
para su debida operación, o de conformidad con las funciones establecidas a su cargo en las leyes y 
normas reglamentarias.  
 
En dichos supuestos, se adoptarán las medidas necesarias para que las personas que tengan acceso a 
sus datos personales cumplan con la presente normativa y con los principios de protección de datos 
personales establecidos en la Ley 1581 de 2012. Igualmente adoptará las medidas legales para dar 
cumplimiento de los requisitos específicos de cada una de estas figuras y dará cumplimiento al Decreto 
255 de 2022. 
 
En todo caso, cuando Gtd Colombia transmita los datos, establecerá cláusulas contractuales o celebrará 
contratos de transmisión de datos personales con terceros en los que se indicará: 
 

• Alcances del tratamiento 

• Las actividades que el encargado realizará por cuenta del responsable para el tratamiento de los 

datos personales 

• Las obligaciones del Encargado para con el titular y el responsable 

 
Mediante dicho contrato el Encargado se comprometerá a dar aplicación a las obligaciones del responsable 
bajo la política de tratamiento de datos personales establecida por este y a realizar el tratamiento de datos 
de acuerdo con la finalidad que los titulares hayan autorizado y con las leyes aplicables vigentes.  
 
En virtud de lo anterior, Gtd Colombia S.A.S. ha adoptado diversas políticas, procedimientos y controles 
para la relación con terceros, con el fin de proteger la información objeto de esta actividad. 
 
Gtd Colombia S.A.S. está comprometido con verificar el nivel de los estándares de protección y seguridad 
del país receptor de la información personal, realizar la declaración de conformidad (cuando aplique) y 
suscribir contrato de transferencia u otro instrumento jurídico que garantice la protección de los datos 
personales objeto de transferencia. 
 
En aras de proteger la información, Gtd Colombia verificará si la Superintendencia de Industria y Comercio 
ha incluido al país respectivo en la lista de países que ofrecen un nivel adecuado de protección de datos 
o revisará la normativa vigente en el país receptor de la información, para determinar si se cuenta con las 
condiciones idóneas para garantizar niveles adecuados de seguridad para la información objeto de 
transmisión o transferencia. 
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10 Derechos del Titular de los Datos Personales  

Se le informa al TITULAR DEL DATO, que en aplicación de lo dispuesto en el artículo 8° de la Ley 1581 
de 2012, tendrá los siguientes derechos:  
 

• Conocer, actualizar y rectificar sus datos personales frente a los Responsables de EL 
TRATAMIENTO o Encargados de EL TRATAMIENTO. Este derecho se podrá ejercer, entre otros 
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos 
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado 

• Solicitar prueba de la autorización otorgada al responsable de EL TRATAMIENTO salvo cuando 
expresamente se exceptúe como requisito para EL TRATAMIENTO, de conformidad con lo 
previsto en el Artículo 10 de la Ley 1581 de 2012  

• Ser informado por el responsable de EL TRATAMIENTO o el encargado de EL TRATAMIENTO, 
previa solicitud, respecto del uso que le ha dado a sus datos personales  

• Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto 
en la Ley y las demás normas que la modifiquen, adicionen o complementen  

• Revocar la autorización y/o solicitar la supresión del dato cuando en EL TRATAMIENTO no se 
respeten los principios, derechos y garantías constitucionales y legales. La revocatoria y/o 
supresión procederá cuando la Superintendencia de Industria y Comercio haya determinado que 
en EL TRATAMIENTO el Responsable o Encargado han incurrido en conductas contrarias a la 
Ley y a la Constitución  

• Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de EL TRATAMIENTO.  
 
Según el Artículo 20, del Decreto Número 1377 de 2013 por el cual se reglamenta parcialmente la Ley 
1581 de 2012, relacionado con la Legitimación para el ejercicio de los derechos de EL TITULAR, podrán 
ejercerse por las siguientes personas: a) Por EL TITULAR, quien deberá acreditar su identidad en forma 
suficiente por los distintos medios que le ponga a disposición el Responsable; b) Por sus Causahabientes, 
quienes deberán acreditar tal calidad; c) Por el Representante y/o Apoderado de EL TITULAR, previa 
acreditación de la Representación o Apoderamiento; d) Por estipulación a favor de otro o para otro. 
 
Sin perjuicio de las excepciones previstas en la ley, para el tratamiento de la información se requiere la 
autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier medio que pueda ser 
objeto de consulta posterior. 
 
Los derechos de los niños, niñas o adolescentes se ejercerán por las personas que estén facultadas para 
representarlos. 
 

11 Deberes de los Responsables Del Tratamiento 

En virtud de lo dispuesto en el artículo 17 de la Ley N° 1581 de 2012, son deberes Gtd Colombia, para el 
tratamiento de los datos personales las siguientes: 
 

• Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas data 

• Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva 

autorización otorgada por el Titular 

• Informar debidamente al Titular sobre la finalidad de la recolección y los derechos que le 

asisten por virtud de la autorización otorgada 

• Conservar la información bajo las condiciones de seguridad necesarias para impedir su 

adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento 
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• Garantizar que la información que se suministre al Encargado del Tratamiento sea veraz, 

completa, exacta, actualizada, comprobable y comprensible 

• Actualizar la información, comunicando de forma oportuna al Encargado del Tratamiento, 

todas las novedades respecto de los datos que previamente le haya suministrado y adoptar 

las demás medidas necesarias para que la información suministrada a este se mantenga 

actualizada 

• Rectificar la información cuando sea incorrecta y comunicar lo pertinente al Encargado del 

Tratamiento 

• Suministrar al Encargado del Tratamiento, según el caso, únicamente datos cuyo 

Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley 

• Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de 

seguridad y privacidad de la información del Titular 

• Tramitar las consultas y reclamos formulados en los términos señalados en la Ley 

• Adoptar un manual interno de políticas y procedimientos para garantizar el adecuado 

cumplimiento de la Ley y en especial, para la atención de consultas y reclamos 

• Informar al Encargado del Tratamiento cuando determinada información se encuentra en 

discusión por parte del Titular, una vez se haya presentado la reclamación y no haya 

finalizado el trámite respectivo 

• Informar a solicitud del Titular sobre el uso de sus datos 

• Informar a la autoridad de protección de datos cuando se presenten violaciones a los 

códigos de seguridad y existan riesgos en la administración de la información de los Titulares 

• Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y 

Comercio 

12 Deberes de los Encargados del Tratamiento  

Los Encargados del Tratamiento, y en el evento en el cual Gtd Colombia actúe como encargado, deberá 
cumplir los siguientes deberes, sin perjuicio de las demás disposiciones previstas en la Ley y en otras que 
rijan su actividad: 
 

• Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas data 

• Conservar la información bajo las condiciones de seguridad necesarias para impedir su 

adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento 

• Realizar oportunamente la actualización, rectificación o supresión de los datos en los 

términos de la presente Ley 

• Actualizar la información reportada por los responsables del Tratamiento dentro de los cinco 

(5) días hábiles contados a partir de su recibo 

• Tramitar las consultas y los reclamos formulados por los Titulares en los términos señalados 

en la presente Ley 

• Adoptar un Manual interno de políticas y procedimientos para garantizar el adecuado 

cumplimiento de la presente Ley y, en especial, para la atención de consultas y reclamos por 

parte de los Titulares 

• Registrar en la base de datos la leyenda "reclamo en trámite" en la forma en que se regula 

en la ley 

• Insertar en la base de datos la leyenda "información en discusión judicial" una vez notificado 

por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad 

del dato personal 
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• Abstenerse de circular información que esté siendo controvertida por el Titular y cuyo 

bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio 

• Permitir el acceso a la información únicamente a las personas que pueden tener acceso a 

ella 

• Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a 

los códigos de seguridad y existan riesgos en la administración de la información de los 

Titulares 

• Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y 

Comercio 

• Verificar que el responsable del Tratamiento tiene la autorización para el tratamiento de 

datos personales del Titular 

• Si el encargado del tratamiento es una filial del grupo empresarial es deber del encargado 

acatar lo establecido en el Decreto 255 de 2022 

13 Atención a Peticiones, Consultas y Reclamos 

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo Tratamiento 
de Gtd Colombia S.A.S. para ejercer sus derechos a conocer, actualizar, rectificar y suprimir datos, o 
revocar la autorización deberán ser dirigidas de la siguiente forma: 
 
En caso de que se llegaren a recibir a través del área de Servicio al Cliente o de otro conducto para la 
atención de este tipo de consultas, peticiones y reclamos deberá procesar y canalizar con el Oficial de 
Protección de Datos Personales, quien evaluará el caso y escalará si es necesario de acuerdo, con su 
complejidad, al  Comité de Protección de Datos Personales las distintas solicitud que se reciban, y las 
hará llegar a la respectiva área que una vez reciban estas comunicaciones, entrarán a cumplir con la 
función de protección de datos personales, y deberán dar trámite a las solicitudes de los titulares, en los 
términos, plazos y condiciones establecido por la Ley y normatividad vigente, para el ejercicio de los 
derechos de acceso, consulta, rectificación, actualización, supresión y revocatoria a que se refiere la 
normatividad vigente sobre protección de datos personales. 
 
El interesado podrá remitir su solicitud a los siguientes canales:  
 

• Medio Presencial: Calle 53 A No. 45-112, Piso 24 Edificio Colseguros, Medellín, Antioquia en 

horario de 8:00 a.m. a 12:00 m y de 2:00 p.m., a 6:00 p.m. de lunes a viernes 
• Medio Telefónico: 6045401400 en horario 8:00 a.m. a 6:00 p.m. de lunes a viernes 

Medio Virtual: protecciondedatos.col@grupogtd.com 

 
 Las peticiones dirigidas a Gtd Colombia deberán contener como mínimo la siguiente información: 
 

• Nombres y apellidos completos del Titular y/o su representante y/o causahabientes 

• Tipo y número de identificación del Titular y/o su representante y/o causahabientes  

• Copia del documento de identidad del titular y/o su representante y/o causahabientes 

• Lo que se pretende consultar. Es decir, la solicitud clara y detallada que realiza (petición, 

consulta o reclamo). Para el caso de videovigilancia deberá señalar, adicional a lo anterior: 

fecha, hora, lugar de monitoreo y finalidad de la solicitud. 

• Dirección física, electrónica y teléfono de contacto del Titular y/o sus causahabientes o 

representantes; 

• Firma y número de identificación   

mailto:gtdcolombia.clientes@grupogtd.com
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13.1 Consultas 

Los titulares, y/o su representante y/o sus causahabientes o la autoridad competente que pueda tener un 
interés legítimo, podrán solicitar que se les informe sobre los datos personales del titular que se encuentren 
almacenados en cualquier base de datos de Gtd Colombia S.A.S. De acuerdo con lo anterior, la 
organización garantizará el derecho de consulta, dándole a conocer la información personal vinculada al 
titular. 
 
Las consultas que versen sobre temas de acceso a la información, constancias de la autorización otorgada 
por el titular, usos y finalidades de la información personal, o cualquier otra consulta relacionada con la 
información personal entregada por parte del titular, deberán presentarse por medio de los canales 
mencionados anteriormente y habilitados por Gtd Colombia S.A.S. 
 
Una vez sea recibida la solicitud de consulta de información por parte del Titular de los Datos o su 
representante o tercero debidamente autorizado, a través de los canales anteriormente indicados, el área 
de Servicio al Cliente a través de los procedimientos de gestión y transferencia de PQRSD, remitirá al 
Oficial de Protección de Datos Personales y al área Legal y Asuntos Regulatorios la petición para su 
validación y trámite respectivo. 

 
En cualquier caso, independientemente del mecanismo implementado para la atención de solicitudes de 
consulta, las mismas serán atendidas en un término máximo de quince (15) días hábiles contados a partir 
de la fecha de su recibo. En caso de imposibilidad de atender la consulta dentro de dicho término, 
informaremos al interesado antes del vencimiento de los 15 días, expresando los motivos de la demora y 
señalando la fecha en que se atenderá su consulta, la cual en ningún caso podrá superar los cinco (5) días 
hábiles siguientes al vencimiento del primer plazo. 

13.2 Reclamos 

A través de la solicitud de reclamos, los peticionarios podrán requerir: 
 

• Corrección o actualización de datos personales 

• Revocación de la autorización 

• Supresión de datos personales 

• Informe de incidentes sobre datos personales 

• Cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 

1581 de 2012 y demás normas aplicables 

El reclamo será tramitado bajo las siguientes reglas: 
 

• Si el reclamo recibido no cuenta con información completa que permita darle trámite, tal como, la 

identificación del Titular, la descripción de los hechos que dan lugar al reclamo, la dirección, y 

acompañando los documentos que se quiera hacer valer, se requerirá al reclamante dentro de 

los cinco (5) días siguientes a su recepción para que subsane las fallas. Transcurridos dos (2) 

meses desde la fecha del requerimiento sin que el solicitante presente la información requerida, 

se entenderá que ha desistido del reclamo 

• Si por alguna circunstancia Gtd Colombia recibe un reclamo dirigido a otra organización, dará 

traslado a quien corresponda en un término máximo de dos (2) días hábiles e informará de la 

situación al reclamante 

• Recibida la reclamación de forma completa, incluirá en la base de datos que mantienen las 

empresas que conforman el Gtd Colombia una leyenda que diga "reclamo en trámite" y el motivo 
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de este, en un término no mayor a dos (2) días hábiles. Dicha leyenda deberá mantenerse hasta 

que el reclamo sea decidido 

• El término máximo para atender el reclamo será de quince (15) días hábiles contados a partir del 

día siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término 

se informará al interesado antes del vencimiento del referido plazo los motivos de la demora y la 

fecha en que se atenderá su reclamo, la cual en ningún caso podrá superar los ocho (8) días 

hábiles siguientes al vencimiento del primer término 

13.3 Supresión del Dato  

El titular tiene el derecho, en todo momento, a solicitar a Gtd Colombia, la supresión (eliminación) de sus 
datos personales cuando: 
 

• Considere que los mismos no están siendo tratados conforme a los principios, deberes y 
obligaciones previstas en la Ley 1581 de 2012 y la Ley 1266 de 2008 

• Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recolectados.  

• Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron 
recolectados 

 
Esta supresión implica la eliminación total o parcial de la información personal de acuerdo con lo solicitado 
por el titular en los registros, archivos, bases de datos o tratamientos realizados por Gtd Colombia.  
 
El titular debe advertir que el derecho de cancelación no es absoluto y el responsable puede negar el 
ejercicio de este cuando: 
 

• La solicitud de supresión de la información no procederá cuando el titular tenga un deber legal o 

contractual de permanecer en la base de datos 

• La eliminación de datos obstaculice actuaciones judiciales o administrativas vinculadas a 

obligaciones fiscales, la investigación y persecución de delitos o la actualización de sanciones 

administrativas 

• Los datos sean necesarios para proteger los intereses jurídicamente tutelados del titular; para 

realizar una acción en función del interés público, o para cumplir con una obligación legalmente 

adquirida por el titular 

En caso de resultar procedente la supresión de los datos personales, de Gtd Colombia, debe realizar 
operativamente la supresión de tal manera que la eliminación no permita la recuperación de la información. 
También debe tenerse en cuenta que en algunos casos cierta información deberá permanecer en registros 
históricos por cumplimiento de deberes legales de la organización por lo que su supresión versará frente 
al tratamiento activo de los mismos y de acuerdo con la solicitud del titular. 

13.4 Revocatoria de la Información 

En caso de solicitar la revocatoria de la autorización de sus datos personales, Gtd Colombia S.A.S. 
analizará el requerimiento realizado y comunicará al titular si esta revocatoria procede. 
No obstante, no procederá la revocatoria de la autorización en caso de que el titular tenga algún deber 
legal o contractual de permanecer en la base de datos que administra Gtd Colombia. 
Las consultas y reclamaciones presentadas se tramitarán de acuerdo con los lineamientos indicados 
anteriormente en el numeral. 
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13.5 Incidentes sobre Datos Personales  

Una vez sea recibida la solicitud de consulta de información por parte del Titular de los Datos o su 
representante o tercero debidamente autorizado, a través de los canales anteriormente indicados, el área 
de Servicio al Cliente a través de los procedimientos de gestión y transferencia de PQRSD, remitirá al 
Oficial de Protección de Datos Personales y al área Legal y Asuntos Regulatorios la petición para su 
validación y trámite respectivo. 
 
En caso de presentarse un incidente sobre datos personales, el Titular de los datos o su representante o 
tercero debidamente autorizado, deberá generar una reclamación a través de los canales anteriormente 
señalados. el área de Servicio al Cliente a través de los procedimientos de gestión y transferencia de 
PQRSD, remitirá al Oficial de Protección de Datos Personales, al área Legal y Asuntos Regulatorios la 
petición para su validación, trámite y escalamiento respectivo. 
 
Recibida la reclamación se involucrarán a las áreas técnicas, áreas de seguridad de la información y 
ciberseguridad, área de Gestión Personas que apliquen para que se brinde el apoyo técnico, legal y 
disciplinario y resolver la solicitud respectiva, según corresponda, a fin de adelantar las actuaciones 
jurídicas/técnicas respectivas y conforme a los procedimientos establecidos por la Empresa.  
 
En caso de comprobarse la ocurrencia de un incidente, se deberá adoptar un plan de mejoramiento para 
minimizar la probabilidad de incidentes futuros conforme al procedimiento de gestión de incidentes de 
seguridad de la información implementado en Gtd Colombia. En todo caso, dentro del término establecido 
por la SIC para tal fin, Gtd Colombia S.A.S informará al Registro Nacional de Base de Datos sobre el 
incidente presentado. Si se llegara a identificar un delito informático, el área de Seguridad de la Información 
y el área Legal y Asuntos Regulatorios reportarán tal información a las autoridades respectivas, 
garantizando la “Cadena de Custodia” con el fin de preservarla en caso de requerirse establecer una acción 
legal. 

13.6 Control de Acceso y Videovigilancia 

13.6.1 Control de Acceso  

 
Las áreas donde se ejecutan procesos relacionados con información confidencial o restringida cuentan 
con controles de acceso que sólo permiten el ingreso a las personas autorizadas, garantizando la 
seguridad de la información, la seguridad física y la trazabilidad sobre los ingresos y salidas que se realizan 
en dichos espacios, conforme a las políticas de seguridad establecidas por Grupo Gtd. 

13.6.2 Videovigilancia 

Gtd Colombia tiene la responsabilidad de proporcionar un ambiente seguro y proteger a todas las personas 
y los bienes que se encuentran dentro de sus instalaciones, en cumplimiento de esta responsabilidad, la 
organización ha implementado un sistema de videovigilancia. 
 
La Empresa cuenta en sus instalaciones con cámaras de video vigilancia, en todos los casos se informará 
a los Titulares de Datos Personales que se encuentran en una zona de video vigilancia y se obtendrá su 
autorización para el Tratamiento de estos; ante cambios de la finalidad del tratamiento de la información, 
aquí establecida, se obtendrá una nueva autorización por parte del Titular. Cuando se realice grabación 
de audio se adelantará el mismo procedimiento.  
 
Las grabaciones de videovigilancia solo estarán disponibles para el personal autorizado de la Empresa y 
las agencias de seguridad autorizadas. Las grabaciones se almacenarán en un lugar seguro y solo se 
utilizarán para fines legales, normativos y de seguridad aplicables a Gtd Colombia. 
 



C:SG-GTD-PR01-FO01 
V01/ 24-03-2025 
Versión Formulario 
E: EG / R: MBA 
A: CSR 
 
 

 

NORMATIVA DE TRATAMIENTO Y PROTECCIÓN DE DATOS PERSONALES 

Código documento 
SGSI-COL-NI03 

Versión documento  
08 

Fecha vigencia DC 
26/08/2026 

Clasificación DC 
Pública 

Página 25 de 
30 

 

 

 

En caso de delegar el tratamiento a un tercero, como puede ser una compañía de vigilancia, seguridad 
privada, o en un centro de datos donde se almacenen los registros de videovigilancia, en el respectivo 
contrato se deberá establecer las obligaciones en materia de protección de los datos personales y delimitar 
los límites del encargado. Este tercero encargado del tratamiento de los datos personales capturados a 
través de los dispositivos de videovigilancia será responsable de los perjuicios que cause a Gtd Colombia 
S.A.S, como resultado del incumplimiento de lo dispuesto en esta normativa respecto de los datos 
personales de quienes ingresen a las instalaciones de la Empresa, así como resultado del incumplimiento 
de la Ley 1581 de 2012 y normativas complementarias. 
 
Se capacitará al personal que opere el sistema de videovigilancia, con el fin de asegurar que se utilice de 
manera justa y responsable, y se respete la privacidad y los derechos de las personas alineado con las 
políticas y controles de seguridad de Grupo Gtd. 
 
En caso de investigación de un incidente de seguridad dentro de la organización, la información personal 
capturada a través del sistema de videovigilancia podrá constituir evidencia, elemento material probatorio 
y prueba para los fines jurídicos y/o judiciales que fueran pertinentes. 
 
En el momento que un titular de datos personales o un legítimo interesado ejerzan su derecho de acceso 
a los datos personales que le conciernen, se permitirá el acceso supervisado por personal de Gtd 
Colombia. Esto tiene como objetivo facilitar la posibilidad de formular una denuncia y/o tomar las acciones 
legales que considere pertinentes en caso de un incidente de seguridad. Sin embargo, el acceso 
supervisado sólo será posible si la persona que solicita el acceso es la única que aparece en el video. La 
solicitud de una copia de las imágenes debe hacerse a través de la autoridad competente. 
 
En caso de investigaciones por parte de las autoridades competentes, previa orden escrita del respectivo 
ente y en cumplimiento de sus facultades de Ley, Gtd Colombia S.A.S pondrá a disposición la grabación 
solicitada, documentando por escrito esta entrega. 

13.6.3 Señales o Avisos Distintivos  

En las zonas de video vigilancia, principalmente en las zonas de ingreso a las instalaciones de Gtd 
Colombia, se cuenta con un aviso visible, legible y que contiene: 
 

• Información del responsable del tratamiento y sus datos de contacto 

• Indicar tratamiento que se dará a los datos y finalidad 

• Señalar los derechos de los titulares de los datos 

• Señalar dónde se encuentra la normativa de tratamiento y protección de datos personales 

13.6.4 Periodo de Conservación  

Por parte de la Empresa, las imágenes tratadas tendrán un tiempo de conservación de noventa (90) días, 
lapso necesario para cumplir con las finalidades establecidas por Gtd Colombia S.A.S. El Titular de los 
datos personales puede solicitar la supresión de sus imágenes en la medida que no exista un deber legal 
o contractual que impida tal supresión. En todo caso la imagen respectiva se conservará en un lapso 
mayor, cuando la misma sea objeto o soporte de una reclamación, queja, o cualquier proceso de tipo 
judicial, hasta el momento en que sea resuelto. 

13.6.5 Peticiones, Consultas y Reclamos  

Para solicitudes relacionadas con Video vigilancia, se seguirá el procedimiento de Peticiones, Consultas y 
Reclamos establecido en la presente normativa, respetando los derechos de terceros, igualmente Titulares 
de información. Para lo cual se recibirá apoyo de las áreas técnicas encargadas de la administración del 
sistema de videovigilancia y el área de Seguridad de la Información. 
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Se deberá tener presente que si en la imagen solicitada aparece un (unos) tercero(s) Titular(es) de Datos 
Personales, se deberá contar con la autorización de dicho(s) tercero(s) para la entrega de la cinta o 
grabación. Si no se tiene la autorización de los terceros para divulgar la información contenida en la cinta 
o grabación requerida, se realizará proceso de anonimización del (los) dato(s) del (los) tercero(s), tomando 
medidas encaminadas a tal fin, entre estas, haciendo borrosa o fragmentar la imagen de dicho(s) 
tercero(s). 

14 Revelación de la Información  

EL TITULAR DEL DATO, con la aceptación de esta Normativa declara conocer que Gtd Colombia, puede 
suministrar esta información a las Empresas del mismo Grupo Empresarial Grupo Gtd, contratistas, 
proveedores y/o aliados de la organización y a las Entidades Judiciales o Administrativas y demás Entes 
del Estado que, en ejercicio de sus funciones, soliciten esta información. Igualmente acepta que podrán 
ser objeto de procesos de revisión o de auditoría (interna o externa) en materia de protección de datos 
personales por parte de personal interno o de empresas encargadas de este tipo de control, verificando 
que las políticas y procedimientos se han implementado adecuadamente. Con base a los resultados 
obtenidos, se diseñarán e implementarán los planes de mejoramiento (preventivos, correctivos y de 
mejora) necesarios para garantizar la seguridad de la información. 
 

15 Vigencia de la Autorización de Tratamiento de Datos Personales 

EL TITULAR DEL DATO acepta y reconoce que esta autorización estará vigente a partir del momento en 
que la aceptó, o se presuma su aceptación y durante el tiempo en que Gtd Colombia ejerza las actividades 
propias de su objeto social y que corresponda a la finalidad para el cual se autorizó su tratamiento y de las 
normas especiales que regulen la materia, así como aquellas normas que establezcan el ejercicio de las 
funciones legales asignadas a la Empresa. 

16 Vigencia de la Normativa de Tratamiento y Protección de Datos 
personales 

La vigencia de la NORMATIVA DE TRATAMIENTO Y PROTECCIÓN DE DATOS PERSONALES 
empieza a regir a partir de su aprobación y publicación. 
 
La Empresa, revisará la normativa de tratamiento y protección de datos personales una vez al año o en el 
momento que existan modificaciones de Ley. Para lo anterior garantiza que los canales de comunicación 
se encuentran debidamente actualizados. 
 
Gtd Colombia se reserva el derecho de modificar, en cualquier momento, de manera unilateral, su 
Normativa de Tratamiento de Datos Personales y/o El Aviso de Privacidad. Cualquier cambio sustancial 
será publicado y anunciado con quince (15) días de anticipación a través de su Sitio Web: 
https://www.gtdcolombia.com.  Además, se conservarán las versiones anteriores. 
 
Cualquier cambio sustancial en las normativas de tratamiento y protección de datos personales, se 
comunicará de forma oportuna a los titulares de los datos a través de los medios habituales de contacto 
y/o a través de la página principal de Gtd Colombia: https://www.gtdcolombia.com/normativa/normativa-
de-tratamiento-y-proteccion-datos-personales 
 

http://www.gtdcolombia.com/
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Las bases de datos en las que se almacenan los datos personales tendrán una vigencia igual al tiempo en 
que se mantenga y utilice la información para las finalidades establecidas en esta normativa. Una vez se 
cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de conservar su 
información, los datos personales serán eliminados de las bases de datos. 

17 Cookies 

Gtd Colombia S.A.S. en pro de mejorar su servicio en el sitio web, utiliza cookies propias y de terceros con 
el fin de optimizar la experiencia de nuestros clientes y usuarios, monitorear información estadística, 
presentar contenidos y publicidad relacionados con las preferencias de los usuarios cuando naveguen por 
nuestro sitio web, plataformas y/o aplicativos tecnológicos y/o digitales. 
La información que se recopila mediante las cookies se encuentra cifrada y no será utilizada para identificar 
y/o revelar la información del usuario. 
 
Para más información sobre el uso de las cookies en el sitio web, pueden consultar las políticas que sobre 
cookies ha establecido Gtd Colombia S.A.S en nuestra página web: https://www.gtdcolombia.com 
 

18 Aviso de Privacidad 

En los casos que no sea posible poner a disposición del Titular de los Datos las normativas de tratamiento 
y protección de datos personales, Gtd Colombia informará por medio de un aviso de privacidad al titular 
sobre la existencia de tales normativas y la forma de acceder a las mismas. El aviso de privacidad estará 
disponible en la página web https://www.gtdcolombia.com/ 

19 Definiciones 

De conformidad con la legislación vigente sobre la materia y con el objetivo que los destinatarios de la 
presente normativa tengan claridad sobre los términos empleados, a continuación, se establecen las 
siguientes definiciones. 
 

Autorización 
 

Consentimiento previo, expreso e informado del titular para llevar a 
cabo el Tratamiento de datos personales. 

Aviso de Privacidad Comunicación verbal o escrita generada por el responsable, dirigida 
al Titular para el tratamiento de sus datos personales, mediante la cual 
se le informa acerca de la existencia de las normativas de Tratamiento 
de información que le serán aplicables, la forma de acceder a las 
mismas y las finalidades del Tratamiento que se pretende dar a los 
datos personales. 

Base de Datos Conjunto organizado de datos personales que serán objeto de 
Tratamiento por parte de Gtd Colombia. 

Causahabiente Persona que ha sucedido a otra por causa del fallecimiento de ésta 
(heredero). 

https://www.gtdcolombia.com/
https://www.gtdcolombia.com/
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Cliente Persona jurídica que contrata los servicios de Gtd Colombia. 

Contratistas/proveedores/Aliados 
Comerciales 

Personas naturales o jurídicas con las cuales Gtd Colombia tiene un 
vínculo contractual.  

Dato personal Cualquier información vinculada o que pueda asociarse a una o varias 
personas naturales determinadas o determinables.  

Dato privado Es el dato que por su naturaleza íntima o reservada sólo es relevante 
para el Titular. 

Dato público Es el dato que no sea semiprivado, privado o sensible. Son 
considerados datos públicos, entre otros, los datos relativos al estado 
civil de las personas, a su profesión u oficio y a su calidad de 
comerciante o de servidor público. Por su naturaleza, los datos 
públicos pueden contenidos, entre otros, en registros públicos, 
documentos públicos, gacetas y boletines oficiales y sentencias 
judiciales debidamente ejecutoriadas que no sometidas a reserva. 

Dato semiprivado Es semiprivado el dato que no tiene naturaleza íntima, reservada, ni 
pública y cuyo conocimiento o divulgación puede interesar no sólo a 
su Titular sino a cierto sector o grupo de personas o a la sociedad en 
general, como el dato financiero y crediticio de actividad comercial o 
de servicios a que se refiere la Ley 1266 de 2008. 

Datos sensibles Son “aquellos que afectan la intimidad del Titular o cuyo uso indebido 
puede generar su discriminación, tales como aquellos que revelen el 
origen racial o étnico, la orientación política, las convicciones 
religiosas o filosóficas, la pertenencia a sindicatos, organizaciones 
sociales, de derechos humanos o que promueva intereses de 
cualquier partido político o que garanticen los derechos y garantías de 
partidos políticos de oposición, así como los datos relativos a la salud, 
a la vida sexual y los datos biométricos”.   

Derecho de los niños, niñas y 
adolescentes 

En el Tratamiento se asegurará el respeto a los derechos prevalentes 
de los niños, niñas y adolescentes. Sólo podrán tratarse aquellos 
datos que sean de naturaleza pública 

Encargado del tratamiento 
 

Persona natural o jurídica, pública o privada, que por sí misma o en 
asocio con otros, realice el tratamiento de datos personales por 
cuenta del responsable del tratamiento.  

Hábeas Data El derecho de hábeas data es aquel que tiene toda persona de 
conocer, actualizar y rectificar la información que se haya recogido 
sobre ella en archivos y bancos de datos de naturaleza pública o 
privada.  

Incidencia Cualquier anomalía que afecte o pudiera afectar la seguridad de las 
bases de datos o información contenida en las mismas. Un Incidente 
de seguridad de datos personales se refiere a la violación de los 
códigos de seguridad o la pérdida, robo y/o acceso no autorizado de 
datos personales que sean tratados bien sea por el Responsable del 
Tratamiento o por su Encargado. La gestión de incidentes de 
seguridad se refiere a la documentación de los pasos a seguir una vez 
se detecte la comisión del incidente, tanto a nivel correctivo como 
preventivo 

Responsable del tratamiento Persona natural o jurídica, pública o privada, que por sí misma o en 
asocio con otros, decida sobre la base de datos y/o el tratamiento de 
los datos. Es el que determina los fines y los medios esenciales del 
tratamiento de los datos.  

Registro Nacional de Bases de Datos Es el directorio público de las bases de datos sujetas a Tratamiento 
que operan en el país. 

Sistemas de Videovigilancia Vigilancia a través de un sistema de cámaras, fijas o móviles con la 
finalidad de garantizar la seguridad de bienes o personas en un lugar 
determinado 
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Superintendencia de Industria y 
Comercio (SIC) 

Autoridad nacional de protección de la competencia, los datos 
personales y la metrología legal, protege los derechos de los 
consumidores y administra el Sistema Nacional de Propiedad 
Industrial, a través del ejercicio de sus funciones administrativas y 
jurisdiccionales. 

Titular Persona natural cuyos datos personales sean objeto de tratamiento.  

Tratamiento Cualquier operación o conjunto de operaciones sobre datos 
personales, tales como la recolección, almacenamiento, uso, 
circulación o supresión. 

Transferencia La transferencia de datos tiene lugar cuando el Responsable y/o 
Encargado del Tratamiento de datos personales, ubicado en 
Colombia, envía la información o los datos personales a un receptor, 
que a su vez es Responsable del Tratamiento y se encuentra dentro 
o fuera del país. 

Transmisión Tratamiento de datos personales que implica la comunicación de 
estos dentro o fuera del territorio de la República de Colombia cuando 
tenga por objeto la realización de un Tratamiento por el Encargado 
por cuenta del responsable. 

20  Anexos 

• SGSI-GTD-PO20 Política de Privacidad y Protección de Datos Personales 

• SGSI-GTD-PO-01 Política de Seguridad GTD 

21  Control de versiones 

Historial de versiones: 

Versión 
Vigente a 
partir de: 

Responsable del cambio 
Detalle de los cambios 

06 30/09/2023 Milena Sanchez 
Coordinador de Procesos 

Cambio procedimiento de gestión 
documental 

07 26/06/2025 Santiago Sánchez Hincapié 
Coordinador de Procesos – 
Oficial de Seguridad de la 
Información 

Modificación de la etiqueta de 
clasificación del documento, cambio en el 
contenido del documento agregando 
mayor detalle en las finalidades del 
tratamiento para cada una de las partes 
interesadas, inclusión del programa de 
protección de datos personales, medidas 
de seguridad, transferencia y transmisión 
de datos, atención a peticiones, consultas 
y reclamos, lineamientos para la video 
vigilancia, vigencia de la normativa y 
lineamientos de cookies, incorporación 
de nuevas definiciones 
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Versión 
Vigente a 
partir de: 

Responsable del cambio 
Detalle de los cambios 

08 26/08/2026 Leda Yamille Betancurt- Gerente 
de cumplimiento y asuntos 
legales- Oficial de Protección de 
Datos 

Ampliación de las funciones del Oficial de 
Protección de Datos Personales; 
actualización de las condiciones para el 
tratamiento de datos de niños, niñas y 
adolescentes; ajuste y ampliación de las 
finalidades aplicables a candidatos, 
empleados, clientes, proveedores y 
contratistas; incorporación del capítulo de 
prospección comercial, mercadeo y 
búsqueda de potenciales clientes, 
proveedores y aliados; e inclusión de 
lineamientos para el tratamiento de datos 
personales mediante herramientas 
tecnológicas e inteligencia artificial. 
 

 


