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e Descripcion de la Politica

3.1 Introduccion

Gtd es una compaiiia del sector TIC con mas de 46 afos de trayectoria, con presencia en Chile, Pert, Colombia,
Espafia, Ecuador, México e Italia. En su compromiso con la gestion integral de la Seguridad, Gtd ha establecido
una Politica General de Seguridad, la cual es revisada y aprobada por el Chief Information Security Officer
(CISO) en representacion del Comité de Seguridad.

Esta Politica tiene como propdsito dar cumplimiento a los requerimientos especificos en materia de seguridad, en
los siguientes ambitos: seguridad organizacional, infraestructura fisica, infraestructura tecnolégica,
ciberseguridad, seguridad de la informacion, proteccion de datos y seguridad de los servicios entregados a
clientes.

Gtd mantiene un enfoque basado en la gestion oportuna del riesgo, promoviendo la mejora continua de sus
practicas de seguridad y ciberseguridad la cual se alinea con adherir y adoptar estdndares internacionales como
ISO/IEC 27001:2022, NIST Cybersecurity Framework y PCI DSS para fortalecer su compromiso en proteger la
confidencialidad, integridad y disponibilidad de la informacién como un objetivo estratégico garantizando la
proteccion de sus activos y la confianza de nuestros clientes.

Cumplir con los estandares de seguridad que hoy dia demanda el mercado, nos permite satisfacer normas y
regulaciones vigentes, resguardar nuestra reputacion corporativa y en consecuencia evitar pérdidas econémicas
e implicancias legales.

Esta politica debe ser comunicada a toda la organizacién y a las principales partes interesadas de Gtd.

3.2 Politica de Seguridad de la informacion

El objetivo general es declarar el compromiso de Gtd, y las empresas que la integran, con la proteccion y el resguardo
de los activos de informacion. Este compromiso se extiende al uso adecuado de dichos activos, asi como la aplicacion
de buenas practicas que garanticen la integridad, confidencialidad y disponibilidad en conformidad con los requisitos
de seguridad de la informacién.

Gtd asume los siguientes compromisos de actuacion en materia de seguridad, ciberseguridad y privacidad:
a. La seguridad de las personas es el bien mas valioso para Gtd.

b. Los bienes fisicos tales como instalaciones administrativas, técnicas, centros de datos e infraestructura fisica
de red deben ser protegidos de manera adecuada contra los riesgos de naturaleza, actos deliberados y
aquellas amenazas que puedan comprometer la confidencialidad, integridad y disponibilidad de los activos
que la albergan y soportan.

c. Lainformacion, los sistemas de informacion y los servicios entregados a clientes a través de las tecnologias
e infraestructura de red, son activos valiosos para Gtd, los que deben ser protegidos contra amenazas o
riesgos internos y externos, para resguardar su disponibilidad, integridad y confidencialidad.

d. La Ciberseguridad constituye una funcion esencial para proteger los activos digitales de Gtd y la
infraestructura tecnolégica que sustenta la entrega de los servicios a los clientes frente a los riesgos y
amenazas provenientes del ciberespacio.
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e. La seguridad de los activos de Gtd, incluida la informacion contenida, es responsabilidad de los duefios
funcionales de los activos, asi como de todos los empleados, contratistas y proveedores,
independientemente del cargo que desempefan.

f. Todo empleado, contratista y proveedor debe acceder Unicamente a la informacion, sistemas y recursos que
sean estrictamente necesaria para el desempefio de sus funciones conforme al principio de necesidad de
conocer.

g. Todo empleado, contratista y proveedor tiene el deber y obligacién de notificar cualquier actividad o situacién
que afecte o que pueda afectar la seguridad de la informacién de los activos de Gtd.

h. La organizacidon reconoce que la sensibilizacion, capacitacion y formacion continua de su personal en las
materias de Seguridad y Ciberseguridad son actividades prioritarias, esenciales y permanentes para la
gestion eficaz del riesgo y la proteccion de los activos de informacion.

i. La organizacion establece un conjunto de politicas, planes y procedimientos especificos en materias de
Seguridad de la Informacion y Ciberseguridad los cuales constituyen componentes complementarios e
integrados de la presente politica. Este Marco Normativo proporciona lineamientos de gobierno y operativos
para garantizar el cumplimiento de los objetivos de seguridad, la gestién de riesgos y la proteccion de los
activos de informacion.

j.El Comité de Seguridad es responsable de entregar direccionamiento estratégico en los objetivos de
Seguridad y Ciberseguridad teniendo la autoridad para su implementacién, control y seguimiento
garantizando la mejora continua en esta materia.

k. La organizacion debe asegurar y velar que las politicas de seguridad de la informacion sean difundidas de
manera efectiva a todas las partes interesadas. Los colaboradores tienen el deber de conocer, comprender
y aplicar la presente Politicas de Seguridad.

I.  Elincumplimiento de las Politicas de Seguridad de la Informacién y su Marco Normativo sera considerado
una infraccién a las normas Corporativas y que podra ser sancionada conforme a lo establecido en el
reglamento interno de trabajo de Gtd, asi como a la normativa legal vigente.

m. La organizacién se compromete a adherir, adoptar y mantener las mejores practicas de Seguridad de la
Informacion y Ciberseguridad mediante la implementacion de marcos de referencia internacionalmente
reconocidos para la Gestion de Riesgos, el cumplimiento normativo y la mejora continua.

n. La organizaciéon declara su decisién de cumplir con la legislacion, reglamentacion y normativa vigente en
materias de Seguridad de la Informacion, Ciberseguridad y Proteccion de Datos.

3.3 Alcance del documento

En base a las necesidades detectadas y en conjunto con los requerimientos de las partes interesadas se han
definido los siguientes ambitos de trabajo:

» Seguridad organizacional

» Seguridad de la infraestructura fisica

» Seguridad de la infraestructura tecnolégica

» Seguridad de la informacién y los datos propios y de nuestros clientes
* Ciberseguridad

» Seguridad de los servicios provistos a clientes.
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3.4 Ambitos y Dominios

3.41 Gobierno y Organizacion de la Seguridad

Para la gestion efectiva de la seguridad de la informacion, Gtd debe establecer y mantener una estructura
organizacional de seguridad con roles, responsabilidades y autoridades claramente definidos. Esta estructura
incluye la designacién de equipos responsables de seguridad y ciberseguridad, quienes lideran las acciones para
alcanzar los objetivos establecidos en esta politica y garantizar la operatividad del Sistema de Gestion de
Seguridad de la Informacién (SGSI).

3.4.2 Seguridad Organizacional y de las Personas

Los colaboradores de Gtd, constituyen el capital humano mas valioso de la compaiiia. Reconociendo que una
parte importante de los incidentes de seguridad puede originarse por acciones involuntarias, desconocimiento o
descontento de empleados, por ello se deben definir y establecer mecanismos para mitigar estos riesgos. Esto
incluye concientizacién, formacién continua, control de acceso y la definicion clara de roles, responsabilidades,
ademas del fomento de un ambiente de trabajo seguro y colaborativo para el personal interno y externo.

3.4.3 Gestion de Activos

Los activos de informacion de Gtd, tanto fisicos como légicos deben ser identificados e inventariados y
gestionados adecuadamente en los términos establecidos por la organizacién. La gestidn del ciclo de vida debe
incluir la asignacion de responsabilidades, revision peridédica y eliminacion segura reduciendo los riesgos
asociados. Estos activos son fundamentales para el logro de los objetivos del negocio y la entrega de los servicios
de clientes por lo que deben ser clasificados segun su criticidad y protegidos mediante controles apropiados que
aseguren la proteccion de su integridad, confidencialidad e integridad.

3.44 Control de Acceso

Los activos gestionados por Gtd son criticos para la operacién segura y eficiente de la organizacion. En
consecuencia, el acceso a estos activos debe estar estrictamente controlado, autorizado previamente y sujeto a
seguimiento o monitoreo. El acceso debe ser otorgado unicamente bajo el principio de necesidad de conocer y
en funciéon de la responsabilidad especifica de cada parte interesada, por defecto el acceso debe ser negado
hasta que se justifique y apruebe su necesidad de conocer. Asimismo, deben aplicarse mecanismos de
autenticacion robusta y gestionar los privilegios de acceso de manera que se limite el uso de activos al minimo
necesario reduciendo los riesgos de accesos no autorizados o indebidos.

3.45 Criptografia y Enmascaramiento

La informacién de Gtd y sus clientes, se debe resguardar de accesos no autorizados evaluando la sensibilidad
de la informacioén para la utilizacién de técnicas de criptografia o enmascaramiento aplicables a la transmisién,
almacenamiento y limitacion de informacion de datos sensible.

3.4.6 Seguridad Fisica y Ambiental

Las medidas de seguridad fisicas deben implementarse y mantenerse operativas para proteger la integridad de
las personas, las instalaciones, la infraestructura de red, Tl y los centros de procesamiento de datos. Estas
medidas deben ser proporcionales y estar de acuerdo al nivel de sensibilidad de los activos fisicos y de la
informacion que estos contienen alineado con su clasificacion. La proteccidon debe incluir las salvaguardas
necesarias frente a las amenazas internas y externas que garanticen un entorno seguro para la operacion
continua del negocio.
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3.47 Administracion de Operaciones

La administracion eficaz de operaciones y recursos tecnoldgicos de los sistemas de informacién son esenciales
con el fin de mantener la calidad y continuidad de los servicios de los clientes que operan con Gtd. Para mantener
el control y la seguridad en las operaciones se deben establecer e implementar requisitos de seguridad
especificos asi como métricas de control adecuadas que permitan evaluar el desempeiio de los procesos criticos.
Asimismo, se deben incorporar sistemas de monitoreo continuo sobre la operacion de los sistemas de informacion
e infraestructura tecnoldgica con el fin de identificar, proteger, detectar, responder y recuperarse oportunamente
frente a los riesgos y amenazas ya sea de origen interno o externo que pueden comprometer la seguridad, la
continuidad operacional o la ciberseguridad asegurando la entrega y la calidad de los servicios a los clientes de
Gtd.

3.4.8 Administracion de Comunicaciones

La administracién de las comunicaciones se debe estructurar de modo tal de garantizar que los datos transmitidos
a través de las redes de Gtd y terceros estén adecuadamente protegidos frente a accesos no autorizados,
alteracién o perdida. Para ello se deben implementar y establecer controles técnicos y de gestiéon que aseguren
una segmentacion efectiva de la red y un nivel de proteccién proporcional a la criticidad de la informacién
procesada.

La infraestructura de telecomunicaciones utilizada para a la entrega de servicios TIC debe estar respaldada por
equipos, sistemas, procesos, personal capacitado y tecnologias que permitan mantener un alto nivel de
seguridad, de los centros de datos, nodos e infraestructura de red asegurando la integridad, confidencialidad y la
disponibilidad de las comunicaciones.

3.49 Desarrollo, Mantenciéon e Implementacion de Sistemas

El disefio de la infraestructura tecnoldgica y la implementacion de aplicaciones de negocios deben cumplir, de
manera formal y documentada con todos los requerimientos de seguridad establecidos por Gtd. Estos
requerimientos deben ser integrados desde las etapas iniciales del ciclo de vida incluyendo analisis, desarrollo,
pruebas, implementacion y mantenimiento asegurando que los productos, servicios y sistemas se construyan
bajo los principios de seguridad en su defecto. La incorporacién temprana de controles de seguridad permite
mitigar oportunamente riesgos, reducir vulnerabilidades y garantizar que los sistemas implementados cumplan
con los niveles de seguridad exigidos por la organizacioén y las normativas vigentes.

3.4.10 Relacion con Proveedores

Se debe asegurar que el proceso de gestion de proveedores incluya de manera explicita los requisitos de
seguridad de la informacién y/o ciberseguridad , con el objetivo de garantizar que los servicios entregados por
terceros cumplen con los lineamientos de seguridad definidos por Gtd. Estos deben incluir el resguardo de los
activos propios y de clientes, asi como el cumplimiento de las politicas internas, los estandares de seguridad
aplicables y los compromisos contractuales y normativos. En los acuerdos con proveedores deben establecerse
proporcionalmente al nivel de riesgo considerando mecanismos de evaluacién, monitoreo y revision de
desempenfo en seguridad.

3.411 Respuestas a incidentes

Se debe garantizar que todos los eventos e incidentes de ciberseguridad sean notificados de manera oportuna y
precisa en los canales definidos por Gtd y de partes interesadas relevantes. El objetivo es permitir una pronta
evaluacion, efectiva de los incidentes, mitigar los riesgos asociados y fortalecer la capacidad de respuesta ante
futuros incidentes. La organizacién debe mantener acuerdos de colaboracion con entidades especializadas para
responder ante eventos de ciberseguridad. Lo anterior de acuerdo con los mas altos estandares internacionales
tales como NIST, PCI DSS y el conjunto de normas ISO 27000 asegurando un enfoque estructurado, coordinado
y de mejora continua.
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En conformidad a lo establecido en la ley marco de ciberseguridad de Chile, los ciberincidentes que afecten las
redes y sistemas que soportan los servicios esenciales estipulados en la ley, deben ser reportados al CSIRT de
la Agencia Nacional de Ciberseguridad, dentro de los plazos legales establecidos. Del mismo modo se debe dar
cumplimiento a las obligaciones establecidas por ley para los operadores de importancia vital (OIV) de ser
requerido.

3.412 Administracion de la Continuidad del Negocio

La compafiia debe contar con un sistema formal de gestidon para asegurar la continuidad de la seguridad de la
informacion y la recuperacion oportuna frente incidentes, desastres o interrupciones inesperadas de los servicios.
El plan de continuidad del negocio y el plan de recuperacién debe incluir a las personas, los procesos,
procedimientos documentados, roles definidos y mecanismos de prueba definidos que permitan garantizar la
redundancia de las operaciones y los procesos criticos del negocio dentro de los tiempos establecidos con el fin
de minimizar el impacto sobre los activos de informacion y la entrega de los servicios de los clientes de Gtd.

Informacién adicional se puede encontrar en la Politica de Continuidad del Negocio Gtd

3.4.13 Cumplimiento

Gtd debe cumplir con todas las reglas y regulaciones aplicables por la ley, en lo que respecta a resguardo de
informacion. Esto incluye aspectos penales o civiles, estatutos, reglamentos u obligaciones contractuales hechas
a nombre del Gtd. Satisfacer los requerimientos de seguridad incorporado en las leyes, asi como la proteccién de
la informacion propia del Gtd y/o datos de colaboradores, clientes y proveedores.

3.5 Roles y Responsabilidades

El Directorio de Gtd mandata a la administracidon, encabezada por su Gerente General, establecer los
lineamientos/directrices generales y asignar los recursos humanos y técnicos adecuados.

Gtd cuenta con una estructura de gobierno y de gestidon de la seguridad en base a tres niveles. Un nivel
estratégico, tactico y operativo de gestion.

En el nivel estratégico se establecen los objetivos estratégicos, se coordina y aprueban los lineamientos generales
de Seguridad. Proveyendo los recursos humanos, tecnoldgicos y financieros requeridos para cumplir con la
presente politica.

En el nivel tactico se definen, priorizan y evallan los proyectos, riesgos e iniciativas de seguridad en cada uno de
los ambitos antes mencionados.

En el nivel operacional y de gestidn se ejecutan e implementan los controles definidos, se monitorean y supervisan
los indicadores principales de la seguridad que permiten identificar oportunamente los riesgos y amenazas en
cada uno de los ambitos establecidos de esta Politica con el propédsito de responder oportuna y adecuadamente
ante eventos e incidentes de seguridad.

Todos los empleados de Gtd deben participan, colaborar activa y responsablemente desde su rol y funcién
especifica, en la mantencion de la seguridad de la compafiia.

3.6 Politica de Cumplimiento

La adecuada implementacion y articulacion de esta Politica debe ser auditada periddicamente tanto en sus alcances
técnicos u organizacionales. Los hallazgos detectados deben ser informados a las areas respectivas para su pronta
solucion.
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Infracciones al cumplimiento de esta Politica seran tratadas de acuerdo con el Reglamento Interno de trabajo y de
acuerdo con las definiciones del Manual de Buenas Practicas Empresariales o Cadigo de Etica.

a Referencias

La presente politica se sustenta considerando la aplicacion de las mejores practicas de seguridad:
- Norma ISO 27001:2022- Sistemas de Gestién Seguridad Informaciéon -Requisitos
- ISO/IEC 27002:2022 Code of practice for information security controls
- ISO/IEC 31000:2018 Risk Management
- ISO/IEC 27035:2023 Information security incident management
- ISO/IEC 27701:2025 for privacy information management
- ISO/IEC 27017:2021 Code of practice for information security controls based on ISO/IEC 27002 for cloud
services
- ISO/IEC 27018:2019 Code of practice for protection of personally identifiable information (Pll) in public
clouds acting as PIl processors
- ISO/IEC 20000-1:2018 Tecnologia de la informacién — Gestion de servicios
- NIST Cybersecurity Framework (CSF) v2.0
- Center for Internet Security CIS Control v8.0
- Payment Card Industry Data Security Standard PCI DSS v4.1
- Legislacion de Chile, Perti y Colombia:
o Ley de proteccion a los datos de caracter personal
o Ley de propiedad intelectual.
o Ley de delitos informaticos
o Ley 21 663 marco de ciberseguridad (Prestadores de servicios esenciales y/o operadores de
importancia vital)
o Legislacién de Chile: Descrita en Matriz de requisitos legales, reglamentario y Otros (MRL)
- Reglamentos y normativas emanadas por entidades regulatorias locales.
- Reglamento Interno de Orden, Higiene y Seguridad de Gtd.
- Manual de Buenas Précticas Empresariales o Cédigo de Etica de Gtd.
- Manual de Prevencién de Delitos de Gtd.

a Control de versiones

Historial de versiones:

Vigente a Responsable

Version Detalle de los cambios

partir de: del Cambio
Carlos
Marihuan

Subgerente de

01 01/10/2020 Seguridad y Version inicial.

Continuidad de
Negocios
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Version Formulario
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Cddigo Politica
SGSI-GTD-POO01

Version Politica

06
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Version X;g:i?tge? Rdeeslpgan;?)?;e Detalle de los cambios
Carlos
Marihuan L i s .
Subgerente de Rews.lon anugl efectuada alla’ poﬁh_ca, continua ylgente, no requiere
01 05/10/2021 Seguridad  y cambios. Validada en Comité Tactico de Seguridad el 5 de octubre
Continuidad de | 2021
Negocios
Carlos
Marihuan
02 08/07/2022 Subge_rente de | Se modifica el formato de la Politica y se asigna un nuevo codigo
Seguridad  y | al documento.
Continuidad de
Negocios
Carlos Se revisa la politica y se cambia el orden el 3.6 Directrices pasa al
Marihuan 3.2 y se 3.5 de Roles y Responsable por Responsabilidades. Se
03 09/05/2023 Gerente de | elimina el 3.2 objetivos del documento y el item 9 definiciones. Se
Riesgo actualiza cargo de Subgerente de Seguridad y Continuidad de
Corporativo | | Negocios por Gerente de Riesgo Corporativo | CRO & CISO.
CRO & CISO Se actualiza y usa la v02 de la plantilla del documento.
raulo.Vega Se revisa idoneidad y adecuacion del documento, se incorporan
18/06/2024 | 9eniero mejoras y cambios regulatorios.
Gestion de J y 9 s .
Sequridad. Se actualiza el formato a la version 03 de la plantilla del documento.
04 ——
Omar Diaz
19/06/2024 Jefe de | Se revisa idoneidad y adecuaciéon del documento, no requiere
Seguridad de | cambios. Se actualizan las fechas de normas de referencias.
la Informacién
Paulo Vega Se realizaron ajustes integrales en la redaccion de la politica
Ingeniero fortaleciendo la alineacion con los estandares de seguridad,
Gestion de | ordenado la redaccion, incorporado el ciclo de vida de activos,
05 10/06/2025 | Seguridad. resaltando los principios clave de seguridad y estableciendo roles
y responsabilidades con mayor precision vinculando en todo el
contenido del documento a la ciberseguridad, la gestién de riesgos
y la entrega de servicios.
Paulo Vega Se incorpora en la tabla de sistemas de gestion el estandar
Especialista en | ISO/IEC 27701:2025 — Sistema de Gestion de Informacion de
06 28/04/2026 | Seguridad de | Privacidad (SGIP). Asimismo, se actualiza la tabla de
la Informacion | aplicabilidad, incorporando las sociedades GTDATA Peru,
Colombia y Chile y se incorpora el segmento Residencial (RES).

Nota: Se registran la fecha y resultados de las revisiones y cuando estas generan una actualizacién y cambio a la politica se
asigna una nueva version al documento, de lo contrario solo se registra la fecha de revisidn y reporta que no se identificd
cambio alguno manteniendo la misma versién. El responsable de la Revision comunica por correo electrénico al gestor
documental del area de Sistemas de Gestion el resultado de esta revision para la gestion de control documental.
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